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ACTE I
La main invisible du marche



Bug Bounties prives
B Bug Bounties publics
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® Réservé a une éelite
e Hunting for living
e ROI

Public
® Terrain d’entrainement

e Qualification des profils
e Community management
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Vulnerability scanning
Penetration testing
Compliance reviews/audits
Code review

Static analysis

Application security training
Threat modeling

Bug Bounty
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Créativité des chercheurs
Garantie de réesultat
Nombre de testeurs

Retombeées marketing




Budgetiser
Accompaghement
Bureaucratie

Manque de ressources
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Des chiffres et des Vulns



® Valides
Duplicatas

® Invalides

® Hors péerimetre

Echantillon de 29537 rapports, source BugCrowd
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Echantillon de 29537 rapports, source BugCrowd
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O SQLI ] U

® Clickjack ;

Echantillon de 29537 rapports excluant la catégorie «autres failles», source BugCrowd
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a 24 contributeurs
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106,667

93,333

BUG BOUNTY EDITION 2014

e 1920 rapports recus
e /3 vulnérabilité trouvées
dont 57 d’une criticité moyenne ou haute.

e Des bugs dont le prix va de 200$ a 10.000$
33 chercheurs ont gagné a eux seuls plus de 50k$
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BUG BOUNTY 2014

®123 pays participants

®plus de 17.000 bugs soumis
®61 bugs critigues recus

®1 3M$ payés a 321 chercheurs

®




ase study. (B
BUG BOUNTY 2015 g

2 5M$ de budget

®+6MS$ en six ans

©200 hackers récompenseés
¢500 failles identifiees
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ACTE IV
Travailler autrement
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Sondage fait aupres de 500 chasseurs de bug, source BugCrowd
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EPILOGUE
OWASP & Bug Bounty
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Merci

v.kazar@yogosha.com



