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Introduccion al Top 10

B Es un documento EDUCATIVO.
r:n.mw mp 10-2013 ¥ Es GRATUITO.

S B DESCRIBE los riesgos mas
criticos en aplicaciones Web

DWA‘EP

e Socunby Frsgrci

- Descripcion del mismo

- Escenario de ejemplo de un
ataque

‘release

- Pautas para verificar si
nuestra aplicacion es
vulnerable

- Recomendaciones para
prevenir dicho riesgo
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cDe donde obtiene la informacion?

B 8 conjuntos de datos de 7 firmas que se
especializan en seguridad de aplicaciones.

B | 0s datos se extienden a mas de 500,000
vulnerabilidades a lo largo de cientos de
organizaciones y miles de aplicaciones.

B | os puntos del Top 10 se seleccionan y priorizan
de acuerdo a que tanto predominio tienen, en
combinacion con estimaciones del consenso de
su explotabilidad, detectabilidad, e impacto
estimado.




Top Ten OWASP
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Un acercamiento por fases a la

Seguridad de Aplicaciones

Herramientas

Concientizar Auditar

Usabilidad
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Metodologia para catalogar el Riesgo

Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Ataque de Seguridad de Seguridad Técnico al Negocio

Ataque Debilidad Control
Recurso
% Debilidad Control Impacto
Ataque Debilidad Impacto
Recurso
=0 Debilidad H Control +—
Agente de Vector de Predominio de Detectabilidad B Impacto al
Amenaza Ataque Debilidad de Debilidad 'MPacto Tecnico "y o ocio
? 2 Mediano Comun Mediano Moderado ?
3 Dificil Poco Comun Dificil Menor

1 2 2 1

Ejemplo de Al Inyeccion
1.66 N/ 1
1.66 calificacion de riesgo ponderado
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¢Que ha cambiado en esta version?

Riesgos agregados y eliminados

= A6 Exponer datos sensibles
* 2010-A7Almacenamiento criptografico
inseguro y 2010-A9 Proteccidn insuficiente en
capa de transporte se fusionaron

= A7 Falla de control de acceso
* renombrada/ampliada de 2010-A8 Falla de
restriccion de acceso a URL
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Comparacion del Top 10 2013 con 2010

Al Inyeccion = Al Inyeccion

A2 Secuencia de comandos en sitios cruzados (XSS)

A3 Pérdida de autenticacion y gestion de sesiones | A3 Secuencia de comandos en sitios cruzados (XSS)

A4 Referencia directa insegura a objetos = A4 Referencia directa insegura a objetos

A5 Falsificacion de pedido en sitios cruzados (CSRF) _

A6 — Defectuosa Configuracién de seqguridad A6 Exponer datos sensibles (2010-A7 Almacenamiento
criptografico inseguro y 2010-A9 Proteccion insuficiente
en capa de transporte se fusionaron para formar 201 3-

A6) |

A7 Almacenamiento criptografico inseguro A7 Ausencia de control de acceso a Funciones
(renombrada/ampliada de 2010-A8 Falla de restriccion de
acceso a URL) Q

A8 Falla de restriccién de acceso a URL | A8 Falsificacién de pedido en sitios cruzados (CSRF)

A9 Proteccion insuficiente en la capa de red A9 Uso de componentes con vulnerabilidades conocidas

(nuevo pero era parte de 2010-A6 — Configuracién
defectuosa de seguridad) !

O

A10 Redirecciones y destinos no validados = A10 Redirecciones y destinos no validados




Al - Inyeccion

Inyeccion significa

* Incluir comandos mal intencionados en los datos de una aplicacion los
cuales son enviados a un intérprete

Los intérpretes...

* Toman los datos, y los interpretan como comandos validos
* SQL, OS Shell, LDAP, Xpath, Hibernate, etc.

Impacto tipico

* Por lo general es grave. Todos los datos de una base pueden ser leidos o
modificados

* También puede comprometerse el sistema operativo base, cuentas de
usuario, o esquemas de base de datos
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Ejemplos practicos ¢ Que querra

decir?
0z Al SeaAs widh @ °

" The P“bmi/vm'é‘??wom

-_-‘_




It All Starts with a ¢

Sigue ahi..

[t's not fun when you're next!

H2004: A6
m2007: A2
H2010: Al
H2013: Al!
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Inyeccion SQL - Demostracion

4 L Account: [OR1=1-
S g" SKU:
5 Respue M Consul , '
f
% Pedldo sta ;; ta SQL ) -
o
E HTTP HTTP S E @ 1]
S &) - A
Cusiom Soce 1. Aplicacion presenta un
formulario web al atacante
= = 2. Atacante envia un ataque en los
datos del formulario
App Sepver . ., .
3. Aplicacion dirige el ataque a la
Wi Seger base de datos en una consulta SQL
3 ‘ Da'den‘*d RS 4. Base de datos ejecuta el ataque y
< ¥ envia los resultados cifrados
(3] . .7
& nuevamente a la aplicacion

Firewall
|
Firewall

5. Aplicacion descifra los datos
normalmente y envia los resultados

al atacante
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Al - Como evitar Fallas de Inyeccion

B Recomendaciones

Evitar el intérprete completamente

Utilizar una interfaz que soporte variables parametrizadas
(Ej., declaraciones preparadas, o procedimientos
almacenados),

= Las variables parametrizadas permiten al intérprete distinguir
entre codigo y datos

Decodificar y convertir todas las entradas del usuario a su
forma mas simple antes de enviarlas al interprete

Siempre efectuar una validacion ‘positiva’ de todas las
entradas realizadas por el usuario

Sequir el principio de minimo privilegio en las conexiones
con bases de datos para reducir el impacto de una falla

B Referencias

» Para mayor informacion:
http://www.owasp.org/index.php/SQL_Injection_PrevenQO&iACHEt &t~ Bhedt e




A2 - Pérdida de Autenticacion y Gestion
de Sesiones

HTTP es un protocolo sin estado

* Significa que las credenciales tienen que viajar en cada pedido HTTP

Falla en la gestion de sesiones

* SESSIONID es utilizado para mantener la sesion

* Cualquier factor que comprometa dicho atributo, para el atacante es lo
similar a poseer el usuario y la clave

Cuidar la puertas laterales

* Cambio/recordar contrasena, pregunta secreta, etc.

Impacto tipico

* Cuentas de usuario comprometidas o sesiones robadas
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Perdida de Autenticacion -
Demostracion @

Usuario envia credenciales

How o ijack o Session - Windows Iteme E £
5 - & g locaihost, Webloatfatiack)S creen=4SBmenu=310 4 X A

www.boi.com?JSESSIONID=9FA1DB9EA...

Sitio utiliza reescritura de @
URLs

(ej., escribe sesion en URL)

\/

2]
P
=
=
(=]
9
3]
<

5y Ragan Dawes of ASPECT) i

http://www.hacker.com en un foro

@ Hacker utiliza la Hacker verifica encabezados de referencia en los

JSESSIONID y toma logs de www.hacker.com
posesion de la cuenta del y encuentra la JSESSIONID del usuario
usuario

Finance

Administration
Transactions
Communication
Knowledge Mgmt

Custom Code

E-Commerce

Bus. Functions

’_ﬁ

@ Usuario hace clic en un enlace hacia
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http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet

-
A2 - Como evitar la Perdida de

Autenticacion y Gestion de Sesiones

B Verificar la B Verificar la
arquitectura implementacion
» Autenticacidon deberia » No utilizar solamente
ser simple, centralizada analisis automatico
y estandarizada » Verificar el certificado SSL
» Utilizar el gestor de » Examinar todas las

sesiones estandar
provisto por el servidor
de aplicaciones - no
iInventar uno propio!

» Estar sequro que SSL
protege tanto las

funciones relacionadas a
autenticacion

» Verificar que “cierre de
sesion” efectivamente
destruya la sesidn

credenciales como las » Utilizar OWASP’s
sesiones de usuario WebScarab para testear
todo el tiempo la implementacion

B -+ info http://www.owasp.org/index.php/Authentication_Cheat “Sheet Q




A3 - Secuencia de Comandos en Sitios
Cruzados (XSS)

Ocurre cada vez que

* Datos no validados son enviados al navegador de una victima

Los datos no validados pueden

* Encontrarse almacenados en una BD (persistente)

* Ser reflejados desde una entrada Web (formulario, campo oculto, URL,
etc.)

Impacto tipico

* Robar los datos de sesiéon de un usuario
* Mas grave: instalar un proxy XSS para controlar el navegador del usuario
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XSS - Demostracion

Atacante establece una trampa — actualizar perfil

S Aplicacion con
vulnerabilidad XSS

Atacante ingresa un almacenado
script malicioso en una
pagina web que almacena

v

los datos en el servidor =

WASP WebGoat V4 [ [

Accounts
Administration
Transactions
Communication
Knowledge Mgmt
E-Commerce
Bus. Functions

/.

Custom Code

Script se ejecuta en el

- navegador de la victima
nnnnn crscts cara: 2000.00 [ UpdaCan”) [ Pirehase ]

ASI’EI:T)
sttt 3]

%4 Local intranet

Script silenciosamente envia la sesion de la victima al atacante
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A3 - Como evitar Fallas de XSS

B Recomendaciones

= Eliminar la Falla
* No incluir entradas suministradas por el usuario en la pagina de
salida
= Defenderse de la Falla

= Recomendacién Principal: Codificar todos los datos de entrada
en la pagina de salida (Utilizar OWASP’s ESAPI para dicha
tarea): http://www.owasp.org/index.php/ESAPI

= Siempre efectuar una validacion ‘positiva’ de todas las entradas
realizadas por el usuario

= Definir politicas de Content Security Policy (W3C) (HTML5)

B Referencias

> http://www.owasp.org/index.php/XSS_(Cross Site Scripting) Prevention Cheat Shee
t
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A4 - Referencia Directa insegura a
objetos

;. Como sucede?

* un desarrollador expone una referencia a un objeto de implementacién
interno, tal como un archivo, directorio, o base de datos

Los atacantes abusan de esto porque...

* Para referencias directas a recursos protegidos, la aplicacion que no
protege el acceso

* Si la referencia es indirecta, no se protege el mapeo para el usuario
actual y por ello accede al recurso mapeado

* ;Puede ser tan simple como modificar un parametro!

Impacto tipico

* Acceso a recursos que no autorizados
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Referencia Directa Insegura a Objetos -
Ejemplo

| Online Banking | Account Summary | Checking - Microsoft Internet Explorer

; File Edit View Favorites Tools Help

QBack - © - NRAG O Search 7 Favorites €9 (v (L L@

https://www.onlinebank.com/user?acct=6065

Welcome Teadora = m

What can our
Cash Maximizer
account do
foryou?

MR

Chacking 6515

Current Balance $2.518.08
Aviilable Balince F2a00.00

Tranifar Fands 0

Your Bills
$9999.99 due in newt Lday |»
Pay Billi 0

Customer Service Privacy & Sacunty

WA 7

Income and Expenses from Sep 26, 2004 (o Jan 16, 2005

Tatal Costs
Recurring Costs. [
Variabla Costs | E70140

Finad Costs 38T ee |
Total Dipasits

Checking.6534

ok

§0  F2000 $4000 FO000 $S000 H10000 §12,000 $14000 FI6000 HI8000 §20.000 F22000 24000

)
Date Description

How 22, 2004 [Mterast Pagmane

Mo 22, 2004 ATH Withdrawsl, myBank, San Rafusl, CA
Moy 19, 2004 ATH Withdraval, myBank, San Francisce, CA
Mow i6, 2004 5B Phons Bill Paymant

Mov 16, 2004 myBank Cradit Card BUll Payment

Mav 15, 2004 ATH Withdrawsl myBank, San Rafael, CA
How 15, 2004 myBank Bayrall

Now 10, 2004 ATH Withdraval, myBank, S0 Franciseo, CA
Mow 4, 2004 ATH Withdrawsl, mybank, San Francizcs, CA
Mow 3, 2004 myBank Cradit Card Bill Paymant

Mow 1, 2004  Werking Azaeta Bill Paymant

How 1, 2004  Prudentisl Ingurance Bl Il Payenant

Mav 1, 2004  Chase Manharesn Morgage Corp Bill Paymant
Oer 79, 2004 ATM Withdraval myBank, San Francisco, CA

cuen ol annd_mehank Bagall

Categary Amsunt

Tetaraat $25 ._

Cagh $100.00
Cash $100,00
€20 Phene §94.23
Credit Card $2,89257
Cash f100.00
Fayrall $4.372.79
Gazh §100.00
Cath §10000
Cradit Card $1000
& Phena 41357
B Insurince $435.00

0 Mortgage $2,184.42

Cash $10000|
Pasrall (TR

Hek Cash Flow: 5435.20

@ O Internet

B Atacante identifica su

ndmero de cuenta
6065

7acct=6065

B | 0 modifica a un

numero parecido
?acct=6066

B Atacante visualiza los

datos de |la cuenta de
la victima
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http://www.owasp.org/index.php/ESAPI
http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet

-
A4 - Como evitar Referencias Directas

Inseguras a Objetos

= Eliminar la referencia directa a objetos
= Reemplazarla con un valor temporal de mapeo (ej. 1, 2, 3)

= ESAPI proporciona soporte para mapeos numeéricos y aleatorios
= |IntegerAccessReferenceMap & RandomAccessReferenceMap

http://app?file=Report123.xls
x =k x Report123.xls
http://app?file=1 fcEess P
Reference
http://app?id=9182374 Map Acct:9182374

http://app?id=7d3J93

= Validar la referencia directa al objeto
= Verificar que el valor del parametro se encuentra
adecuadamente formateado
= Verificar que el usuario se encuentra autorizado a acceder
el objeto determinado
= Restricciones en los parametros funcionan muy bien!

* Verificar que el modo de acceso al objetosolicitadozse:

7/




A5 - Configuracion Defectuosa de
Seguridad

Las aplicaciones web dependen de cimientos seguros

e Desde el sistema operativo hasta el servidor de aplicaciones
 No olvidarse de todas las librerias utilizadas!!

Es su codigo fuente un secreto?

e Piense en todos los lugares donde se encuentra su cédigo fuente
» Una seguridad eficaz no requiere que su codigo fuente sea secreto

La CS debe ser extendida a todas las partes de la aplicacion

e Por ejemplo, todas las credenciales deberian cambiar en el ambiente de
produccion

Impacto Tipico

» Instalaciéon de cddigo malicioso debido a un parche faltante en el OS o servidor
» Falla de XSS debido a un parche faltante en el framework de la aplicacion

e Acceso no autorizado a cuentas por defecto, funcionalidad de la aplicacion, etc
debido a una defectuosa configuracion del servidor
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A5 - Defectuosa Configuracion de

Seguridad

Las aplicaciones Web dependen de bases solidas

Esto incluye el SO, Servidor Web/Aplicacion, SGBD, aplicaciones, y todas las
librerias de codigo (ver nuevo A9)

Caracteristicas innecesarias

cEstan habilitadas o instaladas algunas caracteristicas innecesarias (p. €j.
puertos, servicios, paginas, cuentas, privilegios)?

Gestidn de errores

:Su manejo de errores revela rastros de las capas de aplicacidén u otros
mensajes de error demasiado informativos?

Framework de desarrollo

cEstan las configuraciones de seguridad en su framework de desarrollo (p. €j.

Struts, Spring, ASP.NET) y librerias sin configurar a valores seguros?
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T
Configuracion Defectuosa de Seguridad

- Ejemplo

Accounts
Finance
Transactions
Communication
Knowledge Mgmt
E-Commerce
Bus. Functions

=
o
=
[°]
i=|
12}
o
o
<

Custom Code

App Configuration

—

Development
Framework

App Server

Web Server
Hardened OS

QA Servers

Test Servers

Atacante v

A

Source Control
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A5 - Como evitar una Defectuosa

Configuracion de Seguridad

B \erificar la gestidn de configuracion de sus sistemas
» Uso de guias de para asegurar instalaciones base
* Automatizar tareas es MUY UTIL aqui
» Mantener actualizadas todas las plataformas
» Aplicar parches en todos los componentes

* Esto incluye librerias de software, no solo SO y servidor de
aplicaciones

» Los entornos de Desarrollo, QA y Produccion deben ser
configurados idénticamente (con diferentes contrasenas

usadas en cada entorno).
B Pyede “volcar” la configuraciéon de la aplicacién?
» Desarrolle reportes en sus procesos
» La regla es simple: Si no se puede verificar, no es seguro
B \erificar la implementacion

» Un simple escaneo puede encontrar problemas de
configuracion genéricos y parches faltantes Q




El problema de las vulnerabilidades

Cifrado Algorltm(’) (’ile
cifrado débil
Control de idacid
N Validacion de
cceso entrada solo del
ado del cliente

lgnorados

Encriptacion mal implementada
No utilizar codificacion en la salida

Cada vulnerabilidad surge de...
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Resumen: ¢Como resuelvo los problemas de

seguridad en mis aplicaciones?

B Desarrollar cédigo seguro
= Segquir las mejores practicas en la Guia de OWASP: “Como
construir aplicaciones web seguras”
= http://www.owasp.org/index.php/Guide
= Utilizar el Estandar OWASP de Verificacion de Seguridad en

Aplicaciones (ASVS) como una guia para determinar los
requerimientos para que una aplicacién sea segura

= http://www.owasp.org/index.php/ASVS

= Utilizar componentes estandares de seguridad que se adapten
a la organizacion o entorno (OWASP’s ESAPI)

B Revisar las aplicaciones
= Formar un equipo de expertos para revisar las aplicaciones

= Revisar las aplicaciones siguiendo las guias OWASP

= Guia de Revision de Cédigo OWASP:
http://www.owasp.org/index.php/Code_Review_Guide

= Guia de Testeos OWASP:
http://www.owasp.org/index.php/Testing_Guide




Resumen

B Documentacion de
OWASP

B OWASP Top 10 2013
.Y ahora quién podra
(defenderme)?
» Ustedes!

@OowASP

OWASP Testing Guide v3.0
(Guia de Pruebas)
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Referencias

B OWASP Top 10 2013

B ,nciont
oncientizar
B OWASP Uruguay

B OpenClipart _ Herramientas
B Mantralooks (OWASP
Mantra) .AUditar
B Usabilidad
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