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Fundamentos de las Aplicaciones Web:
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Fundamentos de las Aplicaciones Web:
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La mayoria de los problemas de seguridad
en los sistemas web se encuentran a nivel
de aplicacion y son el resultado de
escritura defectuosa de codigo. (malos
habitos de los programadores).

Programar aplicaciones web seguras, no es una tarea facil.
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éPor qué?
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La probabilidad que un mono se siente delante de
una maquina y escriba una poesia...
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La probabilidad que un mono se siente delante de una

maquina y escriba una poesia... NO ES CERO!
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El mundo demanda software, pero. ..



/——\
7 ’ OWASP

The Open Web Application Security Project

Software de Calidad

Concordancia del Software Desarrollado
con los Requerimientos Funcionales
explicitamente establecidos, con los

estandares explicitamente

documentados y con toda caracteristica
(escalabilidad, robustez, confiabilidad, seguridad, etc.)

implicita que se espera un buen
software.
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NO SOLO SE TRATA DE PROGRAMAR ARTESANALMENTE 1!
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& Scotiabank

——— !

No es lo mismo construir, esto. ..

......
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TENEMOS QUE APLICAR INGENIERIA
A NUESTROS PROYECTOS

¢y cudl de las ingenierias?
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Ingenieria de Software

Conjunto de Metodos, Técnicas y
Herramientas para Desarrollar y
Mantener Software de Calidad (y
su documentacién asociada) de modo
Fiable, Rentable y que trabaje en
maquinas reales.
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Proceso | Metodologia

RUP
AUP ‘ ’ RUP
Scrum Rational Unified Process
XP o
Cascada w— SCrum
Ingenieria
de
Software
[ J
Herramientas

Notacion
- Visual Studio, Eclipse, Netbean

< - UML 7 N
\WM‘?"T‘F‘% L - BPMN w L 4 - Enterprise Architect,

eclipseswblime Tet - C#, PHP, Pyton, MySQL, etc.

- Leng. Estructurado
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Pero un proyecto sw que cumpla con todos los requisitos funcionales,
no es necesariamente sequro.. ..

USABILIDAD <> SEGURIDAD

No solo deben cumplir con la funcionalidad, sino que también deben ser seguros
Las seguridad debe ser transparente al usuario

No existe un manual que te diga como desarrollar aplicaciones web 100% seguras
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Principales
Vulnerabilidades

Owasp TOP 10

(errores de pogramacion)

https://www.owasp.org

The Open Web Application Security Project

OWASP Top 10— 2013 (Nuevo)

Al - Inyeccién

A2 — Pérdida de Autenticacion y Gestion de Sesiones

A3 - Secuencia de Comandos en Sitios Cruzados (X55)

A4 — Referencia Directa Insegura a Objetos

A5 — Configuracion de Seguridad Incorrecta

Ab — Exposicion de Datos Sensibles

AT — Ausencia de Control de Acceso a las Funciones

AB — Falsificacion de Peticiones en 5itios Cruzados (CSRF)

A9 — Uso de Componentes con Vulnerabilidades Conocidas

Al10 — Redirecciones y reenvios no validados

| | Fioewlmuamadle 2w WA M A e o cossmcicem W49 S /& &
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Principales
Vulnerabilidades

Owasp TOP 10

(errores de pogramacion)

https://www.owasp.org

The Open Web Application Security Project

OWASP Top 10— 2013 (Nuevo)

A2 — Pérdida de Autenticacion y Gestion de Sesiones

encia de Comandos en Sitios Cruza

Wa Directa Insegura a ﬂhjety

A5 — Configuracion de Seguridad Incorrecta

a6 - Exposicién de Datos Sensibles /\'
iﬁpmin!atmns

AT — Ausencia de Control de Acceso a las Funciones

AB - Falsificacion de Peticiones en 5itios Cruzados (CSRF)

A9 — Uso de Componentes con Vulnerabilidades Conocidas

Al10 — Redirecciones y reenvios no validados

| | Fioewlmuamadle 2w WA M A e o cossmcicem W49 S /& &
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Recolectar informacion, analizarla

y clasificarla para identificar los

° ,  recursos tecnoldgicos utilizados
W por un objetivo determinado.
A
Herramientas:
Qﬂ‘%&slpqp https://www.owasp.org/index.php/Main_Page

HTTPRECON https://w3dt.net/tools/httprecon

is.Net http://tools.whois.net/

EEEEEEEEEEEEEEEEEEEEEEEEEEEE
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Los Mensajes de Error, siempre muestran informacion vulnerable

yvatem.Double.Parse (String =, HumberStvlez style,

System.ArgumentException: No se puede convertir =2aul en System.Double.
Hombre del par&f225:metro: type —---> System.FormatException: La cadena c
System.Number.StringToNumber (5tring =tr, NHumberStyles options, Hun
en System.Number.ParseDoubkle (5tring wvalue, NumberStyvles options, HNumb
!

-

TumberFormatInfag

Asp.Net

C:'\xampp'htdocs'malditaweb'perfilL. php on line 20

C Saul Mamanm

Warning: mvsql fetch arrav() expects parameter 1 to be resource. boolean given in

Php



TECNIGAS DEFENSIVAS:

Utilice certificados de seguridad (SSL)

acebook VIEGA, ™ https:fwwos owasp.orgy 4
Facel o ME :

. org/index.php?title=OWASP_Top_10_Privacy_R
- e ww.owasp.org,/i hp?ti WWASP Tc Privac

Deshabilite los mensajes de error del servidor de app.

mode="0n" defaultRedirect="error.html

Web.config
ASP.Net

error_reporting=—E_ALL & ~E_DEPRECATED & ~E_STRICT php.ini
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TECNICAS DEFENSIVAS:

Mostrar Mensajes de Error Genéricos

Ha ocurrido un Error
</string>

rv<3tring xmlns="http://dasinf.org/ ">
<script id="tinvhippo=s-injected"/>

Maneje excepciones a la hora de programar sus cddigo fuente

public String RaizCuadrada(string a)

{
try
{
return Math.Sgrt(Convert.ToDouble(a)).ToString();
h
catch (Exception)
{
return "Ha ocurrido un Error";
¥
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ATAQUES DE INYECCION
SQL - XSS
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Inyeccion SQL. La inyeccién de comandos
SQL es una técnica donde un atacante crea
o altera comandos SQL existentes para

q
|
- ‘”E! exponer datos ocultos...

j Top 1 OWASP
Q P

Herramientas:

. https://www.mozilla.org/es-ES/firefox/developer/

L

KALI LINUK === http://sourceforge.net/projects/sqlmap/?source=typ_redirect

I
gqi;;-?" http://www.sqlpowerinjector.com/
L g ! I'\Ei“:
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Inyeccion SQL:

select *
from usuario

where
Cuenta = ‘admin' and Clave = ‘admini123'
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Inyeccion SQL:

select *
from usuario

where V v Vv
Cuenta = ‘admin’ and Clave = ‘admini123'
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Inyeccion SQL:

select *
from usuario

where E :

Cuenta = ' xxx' and Clave ="'

0 v =V

"or'1'="1




¥ The Open Web Application Security Project
Inyeccion SQL:

\.'J' 7 \.'J'

1 OR n_i \lf M U NA I‘l'l

Ingreso al Sistema

'or true --

1 OR l1|=l1l __ [:Ir 1 = 1

(Registrate para obtener una cuenta)
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Inyeccion SQL:

http://.../xyz.php ?id=-1 UNION SELECT ALL
1)2)3)4)5)6

http://.../xyz.php ¢id=-1 UNION SELECT
1,2,DATABASE(),4,5,6
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Inyeccion SQL:

@ localhost:3000/muna/perfil.phpTid=id=-1 UNIOM SELECT 1,2 DATABASE() 4,56 [ Buscar ﬂf E
1': = . .
¥ Munfa Libros  Aportar
Mi Perfil

Identificador: id=-1 UNION SELECT 1,2, DATABASE().4,5.6

Cuenta: 2

Clave: malditawebd

Apelido: 5
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TECNICAS DEFENSIVAS:

Valide los datos, tanto en el como en el Servidor

Bdsqueda en el Cuadro de herramientd A“ teﬂtic ﬂ{:iﬁﬂ

f= Estandar

f= Diatos

4 Yalidacion
k. Puntero
&y CompareValidator Cuenta: :':'D{I] or'1'="1" Formato no Valido

f:l CustomWalidator |
& RangeValidator Clave: REC]_UEﬂdD

@ RegularExpressionValidator | In gresar |
[B] RequiredFieldValidator
B VvalidationSummary

l» Mavegacidn

Los componentes de validacion de Visual Studio, validan los datos en el cliente (Java Script)
y en el Servidor (C#, VB)
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Valide los datos, tanto en el como en el Servidor

2T function sanatizar($dato)

28 [H {

29 ' limpiando espacion en blanco

30 £dato = trim(£dato):

31 ' aplicando stripslashes si magic gquotes
32 if(get magic guotes gpci))

33 = j

34 Sdato = stripslashes |(%dato) ;

36 " un mySQL connection es reguerido antes
37 $dato = my=sqgl real escape string($dato);
38 return £dato:

39 B }

Método PHP para filtrar datos de entrada. Proteccion SQL injection
Utilice consultas parametrizadas.
Seria interesante utilizar Listas Blancas
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TECNICAS DEFENSIVAS:

- Utilice Ajax para enviar datos de formularios
& jQuery
AJUAX

write less, do more.

https://norfipc.com/inf/como-proteger-formularios-web-evitar-inyecciéon-cédigo-sql.php

- Evitese de enviar datos por la URL (Método GET)
- No confie en los datos ingresado por el cliente (Pruebas de
Software Caja Negra).

Vilido también para SQL Injection, XSS, XML Injection, entre otros.
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- Utiliceun framework de desarrollo

- g ? yiiframework
— A= 18

FRAMEWORK
Symfony

A
& iEf
Code Igniter araver——

Equilibriol!!
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ATADUE: oq

XSS. Permite a una tercera

persona  inyectar codigo
JavaScript, HTML u otro lenguaje
similar a una pagina web.

Herramientas:
Q’%E:A Flreb Ug {“‘-T-: http://sourceforge.net/projects/sqlmap/?source=typ_redirect

http://jcarlosrendon.morelosplaza.com/herramientas/ofuscador.php

http://myobfuscate.com/ ?lang=es
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XSS:

MNombre:

<scrpt=alert{\Has sido hackeado\') </scnpt>

Descripcion:

Lamentablemente has sido hackeado

Aceptar (Can
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2 Maldita Aplicacion Web %

<« X | [ localhost:3000/malditaweb/perfil.php?id=11

Perfil de Usuail

Cuenta: lidia
Clave: 123456

Nombre:

Mensaje de la pagina localhost:3000:

Has sido hackeado

Evita que esta pagina cree cuadros de didlogo adicionales.
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http://.../xyz.php ?id

=<SCRIPT>alert("hackedby me');</SCRIPT>

http://.../xyz.p.

p ¢id

=<SCRIPT>w]

nile(1);</SCRIPT>
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Jocationcolombia.com/oldsite_2014/zecc

X | Q, Buscar

hacked by me:
Saul Mamani

&

y |z Maldita Aplicacion Web X \_"- —— -

C' | [3 localhost:3000/malditaweb/perfil.php?id=12

Perfil de Usuario

Cuenta: lisa
Clave: 12345
Nombre: lisa del monte

Descripcion:

Has sido hackeado por kanito

-
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TECNICAS DEFENSIVAS:

- Aligual que en el ataque por sql injection .....VALIDAR y
ESCAPAR datos de entrada y salida.

T L FOOpD SUIy WL L] O [FL [ —OdEOLd  JJ» a7 L0
<td><7?php echg htmlentities\utfs Eﬂcndeiaf Nombre'])): 2?»</td>
Php <td><?php echi htmlentities utfﬂ_encndei f['Descripcion'])): ?></td>
<td><?php echo utiZ -.cndeiaf FechaRegistro']): ?}{ftd}
<td»<a href="perfil.php?id=<?php echo S£f['Id"]:; ?>"»ver</a></td>
Asp.Net Server.HtmlEncode("<your string>") :

Server.HtmlDecode ("&1tC;vour string&gt:"):

Valido también para SQL Injection, XSS, XML Injection, entre otros.



TECNICAS DEFENSIVAS:

- Cifra, encripta u ofusga tu coddigo, para evitar que te envien
parametros manipulados.

H<escript language="javascript" type="text/javascript":

%(htﬂ.l.‘?
- <head> 3cOVZ2Z81mevZ2Qzw3bpdXY1NXVwIDfuSWajBXayNZ clRURzwXMoxn
<citle>Maldita Aplicacion Web</citlex GbyIDESR2bixHE5B3b ZiM852bpR3YhBIMESWaneGTtInZyIDE21G
<meta charset="UTF-8"> . I S e N
<meta name="viewport" content="width—device-width, iz 3YExREYDNDIOIWbiV3cyIDEvEXZ1 SURZWHbTRHa8 JXYOBXZ j FeMywH
L </head> IcDNDED I 3bwdXZpZnMywXMENDEOSHZ052hiBiMExWZ i FGhw I DEREY
ﬁ <body> WBINwIDE39GhmIXZ 2 9GMywHZ s 1HdzE  ME ZXakNOME 1 HZ vJ2 Qzwnbn
T <div style="text-align: left; margin-top: 70px; padd) £3xHd1BnbpBiME SWZkRWaoBiMERHan1WZ 0B iMEhHowhzMwI DE 4BHM
<hl>Nuevo Usumario</hl>
s Ed4RnMywXZwF2¥zV2EeVmdnx2 Q0hHdyIDEOZWE s XX SwwGEyFmdssH
= <form name="frmLogin" action="mmevoController. m HDE3TITMEhGdkl1 2dwIDfEBDfyvJ20zwXZ tFmbwIDE1BX e 0B jMEdmbpd|
<label for="txtCuenta">Cuenta:<br> </label><inpuf ONmb 1 ZEFuTHdlVmeexHEaxHFaRHfaxHFaxHfaxHfaxHfaxHEaxHEs
<label for="txtClave">Clave:<br> </label><input ¢ BXHFEXHFEXHIExHFSxHFSxHfSxHf 8 xHFSxHfSxHF S xH S xHESxHT

<label for="txtNombre">Nombre:<br> </label><input

<label for="txtDesc">Descripoion:<bry </labelv<ir Hf8xHf8xHf 8xHfBxHfBxHFf 8xHf B xHf 8 xHf 8xHF8xHf8xHFf3xHF 8xH|

HUNSNXNEEVNERXNE JXNEFXNE SWHE SWNEBEXNEVANE ZXNE FUNS JUNSp

<input type="submit" value="Aceptar" name="btnAcg VVDEWVDEXVDExYDEzYDE4YDESYDESYDE2ZYDEiZDEORDELIYDEIVDES
B <& nref="listar.php">(Cancelar)</a> L QO0wHcOwHeOwHbOwncOwie 0wldOwHELRDEsVDEiVDERRDERVDESUDE
B < OrIm>

http://jcarlosrendon.morelosplaza.com/herramientas/ofuscador.php
http://myobfuscate.com/ ?lang=es



nx/biblioteca/Libros varios/

Index of /biblioteca/Libros varios

Exposicion insegura de

Name
gParent Directory RECU RSOS
@ etica en Primaria ppt 24-Jan-2014 17:09 52K
% 50sombras. pdf 16-Jun-2015 09:23 2 4M
% APUNTES SOBERE LA CIBERCULTUEA pdf 24-Jan-2014 1709 2. 1M
% APUNTES SOBRE LA PEDAGOGIA CRITICA pdf 24-Jan-2014 1704 1.4M
% APUNTES SOBRE LA PEDAGOGIA CRITICA II pdf 24-Jan-2014 17:04 2.0M
% Alicia En El pais De Las Maravillas pdf 24-Jan-2014 17:09 397K
% Analisis v diseno de experimentos Salazar pdf 16-Jun-2015 09:23 330K
% Antigonas.pdf 24-Jan-2014 17:08 239K
% Articulo Etica en los maestros_ pdf 24-Jan-2014 17:04 197K
[LJBOOKS (DOCY 24-Jan-2014 1708 -
[L)BOOKS (LITy 24-Jan-2014 17:06 -
[LJBOOKS (PDEY 24-Jan-2014 17:09 -
[L)BOOKS (TXTY 24-Jan-2014 17:09 -
[L) BOOKS (ZIPy 24-Jan-2014 17:06 -
@ Brown, Dan - Angeles v demonios.doc 24-Jan-2014 17:06 2.5M
@ Coelho, Paulo - Brida doc 24-Jan-2014 1708 450K

@ Coelho, Paulo - El Zalir doc 24-Jan-2014 17:06 896K

Imﬂ I — a - » . 3 » . — g o om g @ oamm M = 4 4 & T
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TECNICAS DEFENSIVAS:

Utiliza Robots.txt para ocultarlo de los navegadores y .htaccess

para proteger los archivos y las carpetas

Robots bd

[

1 User-Agent: *
p Disallow: /*.asmx
3 Dizallow: /*7wadl

Robots.txt

I:I

Jﬂaccessl

Option=s A1l -Indexes

# Error
ErrorDocument 403 /muna/error.html

[ DY S i TR L B =

ErrorDocument 404 /muna/error.html

.htaccess
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SEGURIDAD DE

BASES DE DATOS
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Las contrasefias nunca se
guardan en texto plano.

md5(“miclave”)
Shal(“miclave”) ...
(encriptacion solo de ida)

ects

Cuenta Clave Momb

1 admin f865b53623b121fd34 eebd 26c792ebc33af8c227  Saul M

FH usuaric @malditawebd (localh... | [F* Untitled @malditaw

5 Begin Transaction Memo ~ 1 Filter J= Sort E

The Open Web Application Security Project
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G

Las contrasefias nunca se
guardan en texto plano.

md5(“miclave”)
Shal(“miclave”) ...
(encriptacion solo de ida)

ects

Cuenta Clave Momb

1 admin f865b53623b121fd34 eebd 26c792ebc33af8c227  Saul M

FH usuaric @malditawebd (localh... | [F* Untitled @malditaw

B Begin Transaction Memo ~ 7 Filter J= Sort E

Usuarios y Privilegios.

Usuarios solo con los privilegios necesarios

The Open Web Application Security Project
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Las contrasefias nunca se
guardan en texto plano.

md5(“miclave”)
Shal(“miclave”) ...
(encriptacion solo de ida)

ects

Cuenta Clave Momb

1 admin f865b53623b121fd34 eebd 26c792ebc33af8c227  Saul M

FH usuaric @malditawebd (localh... | [F* Untitled @malditaw

B Begin Transaction Memo ~ 7 Filter J= Sort E

Usuarios y Privilegios.

Usuarios solo con los privilegios necesarios

The Open Web Application Security Project

Replicacion de Datos.

Servidores de Base de datos con réplica
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Las contrasefias nunca se
guardan en texto plano.

Replicacion de Datos.

md5(“miclave”)

(Shal( TICF?VG )Imd ida) Servidores de Base de datos con réplica
encriptacion solo de ida .

=cts | 5 usuaric @malditawebd (localh... | B Untitled @malditaw

B Begin Transaction Memo ~ 7 Filter J= Sort E

Cuenta Clave Momb

1 admin f865b53623b121fd34 eebd 26c792ebc33af8c227  Saul M

Usuarios y Privilegios. Federacion de Datos.

Usuarios solo con los privilegios necesarios .
(solo estructura)
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Muna v0.9

Es una aplicacion web vulnerable
para practicar ataques del tipo
inyeccion sql, xss, span, base de
datos, exposicion de recursos.
etc.

Descargar:

www.somosdas.com/muna

¥ MUNA ¥

Ingreso al Sistema

1 L_]r I.1I:I.1I .

(Registrate para obtener una cuenta)

Bienvenidos:
Esta es una aplicacion vulnerable para
practicar seguridad y hacking de
apliaciones web

Aqui puede descargar el codigo fuente

Ataque 4 || Defensa @
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Conclusiones:

Entendamos como funcionan las Aplicaciones Web
para conocer que tipo de atagues nos pueden realizar y
saber como defendernos

Mantener actualizados nuestros sistemas

cambia peridédicamente tus credenciales de acceso

Adoptar buenas practicas de programacion
Aplica normas y estandares de seguridad (owasp 1s027001, 150 27002,

etc.)
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Conclusiones:

Usabilidad o Seguridad,
llegue a un punto de equilibrio (transparencia)

Personas y Procesos sobre Herramientas
Filtra, valida tus entradas y escapa tus salidas

Propone Soluciones Inteligentes

Modulo Administrador (escritorio) — Modulo Cliente (aplicacion web)
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TODO ESTO SIRVE,
PERO....

¢CUAL ES LA MEJOR HERAMIENTA DEFENSIVA?

Recuerda que la mayoria de los ataques a las aplicaciones web se deben a errores de
programacion... La culpa es del programador!!
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TU Y TU CEREBRO.. ..

Certificaciones:

* CEH: Certified Ethical Hacking

* CompTIA Security+

* (Cisco CCNA Security

* CISSP: Certified Information System
Security Professional

* Owasp
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MD5(“GRACIAS™);

3e0a5f7ef3ae90289abe88023b987cd9
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