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OWASP

The Open Web Application Security Project

* ¢Qué es el OWASP top 10?
e ¢Por qué lo discutiremos si aun no se libera la version 2016?
* Formas de utilizar esta informacion

Uso de herramientas de OWASP y externas. Pros y Contras
* Cierre

éQUé es el OWASP top 10?
OWASP

The Open Web Application Security Project

¢ Eltop 10 de OWASP es un documento que muestra los 10 riesgos de
seguridad mas importante en aplicaciones web segin OWASP. Esta lista
se actualiza cada 3 afios y su ultima versidn es la del 2013.

e Este documento es un marco referencial para distintas certificaciones
como por ejemplo PCI DSS, SANS, DISA, FCT, entre otras.

¢ Habla sobre RIESGOS no VULNERABILIDADES.

¢ Se utiliza la metodologia “OWASP Risk Rating” para clasificar y elaborar
el top 10.
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éQué es el OWASP top 10?
OWASP

The Open Web Application Security Project

¢ Al - Inyeccidn: Engafiar una aplicacién para que incluya
comandos malintencionados que seran enviados al interprete
de base de datos.

e A2 - Pérdida de Autentificacion y gestion de sesiones: En HTTP
las credenciales viajan con cada peticion. Se debe usar TLS
para cada autentificacion. Existen muchas fallas
correspondientes a este punto.

e A3 — Cross-Site Scripting: Se envia informacidn de un atacante
a una victima mediante el navegador de esta. Se puede
almacenar, reflejar en el input web o ser enviada de forma
directa al cliente de JS.

éQUE es el OWASP top 107
OWASP

The Open Web Application Security Project

¢ A4 — Referencia insegura a objetos: Hace referencia a obligar a
utilizar autorizacion apropiada a elementos y objetos, junto
con A7.

* A5 — Configuracion de seguridad Incorrecta: Puede afectar
desde el SO hasta el servidor de aplicaciones. Sélo piense en
todos los lugares que ha viajado su codigo fuente.

* A6 — Exposicion de datos sensibles: No se identifica la
informacidn sensible de manera apropiada, su ubicacion,
dénde se envia o fallan las medidas de proteccidn asociadas a
estos puntos.
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’—\ ¢@Qué es el OWASP top 10?
OWASP

The Open Web Application Security Project

* A7 — Ausencia de control de acceso a funciones: : Hace
referencia a obligar a utilizar autorizacién apropiada a
elementos y objetos, junto con A4.

e A8 — CSRF: Se engafia a una victima para que introduzca un
comando sobre un sitio vulnerable. La vulnerabilidad es
causada por un navegador que introduce automaticamente
datos de autentificacion.

¢ A9 — Uso de componentes con vulnerabilidades conocidas:
Permite explotacion con herramientas automatizadas.

- éQUE es el OWASP top 107
OWASP

The Open Web Application Security Project

e A10 - Redirecciones y envios no validos: Un atacante puede
redirigir el trafico de una victima a voluntad.
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éPor quélo discutiremos si atin no se liberada
version 20167

The Open Web Application Security Project

¢ El campo de la seguridad evoluciona rapidamente, pero los
riesgos del Top 10 no cambian sustancialmente ano a ano.

e Buscamos predecir que cambios podrian encontrarse en base
a la experiencia en el area.

e OWASP Top 10 Proactive Controls.
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OWASP Top 10 Proactive Controls
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Handling

Los controles proactivos de OWASP nos serviran, por tanto, para poder prepararnos frente al Top
10 presente y posteriores.

¢Para qué podemos utilizarr esta
informacion?
OWASP

The Open Web Application Security Project

e En primer lugar, cada disefio de seguridad de redes debe
tomar esta lista en cuenta, y ser capaz de prevenir sus riesgos.

¢ Se usa como marco referencial para identificar los principales
agentes de amenaza y vectores de ataque.

¢ Cada CIO u Oficial de Seguridad deberia usar los top 10 de
OWASP como referencia para su organizacion.

¢ Cada programador web deberia verificar el top 10 de OWASP
para prevenir las fallas explicitadas en el documento.
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/\ Herramientas de OWASP — Pros y Contras
OWASP

The Open Web Application Security Project

OWASP ZAP Burp Suite

OWASP WebScarab Burp Suite

OWASP Cal9000 Multiples

OWASP Pantera OWASP ZAP / Acunetix / Otros
OWASP Mantra Mdltiples addons en Firefox
OWASP SQLiX Sqlninja / SQLInjector

OWASP WSFuzzer Wfuzz

OWASP LAPSE Google CodeSearch

Démonstrations
OWASP

The Open Web Application Security Project

Para no apelar a los dioses de las demos en vivos, veamos los
siguientes recursos:

26-04-2016



26-04-2016

’—\
OWAS

The Open Web Application Security Project

iGracias por su
atencion!

agroirarrinco

S
ks Labs
ciencia. Innuvaclén I TECHDLDEiE



