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Que es XSS7?

« Tipicamente encontrada en aplicaciones web.

* Ocurre cuando una aplicacién toma datos ingresados por el
usuario y los envia nuevamente al navegador

* El navegador de la victima renderiza el cédigo HTML y
ejecuta el cddigo seleccionado por el atacante tipicamente
JavaScript

« Esta vulnerabilidad no afecta directamente a la aplicacion
sino a los usuarios.

* Variantes
- Reflejado (Indirecto)
- Almacenado (Directo)
- Basado en DOM
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XSS Reflejado

El atacante genera un link que contiene el codigo malicioso

Se hace disponible ese link a la victima (E-mail, redes
sociales, etc.)

La victima ingresa mediante el link a la aplicacién

La aplicacion Refleja el c6digo malicioso en el navegador
de la victima donde es renderizado y ejecutado.

Comunmente encontrado en
-Formularios de login
-Paginas de mensajes
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XSS Reflejado

EX: 1

http:/'server.com/page?p=<script= ...

:
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Clicks on Link <script= ...
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<script> ...

EX
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[
" hitp:/fserver.com/page?p=<script= ...

Malicious
Website

Clicks on Link <script= ...

<scripts ...
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Elemplo XSS Reﬂelado

X55-Reflejado
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XSS Almacenado

- El atacante postea cdédigo malicioso o payload en el sitio
afectado el cual persiste en el almacenamiento de la aplicacién

(SQL, XML, Etc.)
 La victima visita el sitio donde se i

211

es ejecutado por el navegador delz:

213
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XSS Almacenado

Message Board

<Script> ...

’, New Post >

Later ...

Message Board

<Script>... | View Post
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Ejemplo XSS Almacenado

- c — modificar_domicilio.php?idDomicilio=595899 b

Chat Online Contacto Ayuda

Modificar Domicilio

Fais: Departamento / Provincia: Localidad / Barria:
Uruguay v|* | Treintay Tres ¥ [* | Treintay Tres v L\\s
Calle: Numero: Piso: Depto:  Torre:
"=<img src=x onerror=alert("XSS_Persistente") :] No tengo numera de
o * puerta
Nombre del domicilio: Teléfono: Caodigo postal:

Domicilio en zona franca

Indicaciones:

VOLVER GUARDAR CANCELAR (*) Campo requerido
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Ejemplo XSS Almacenado

lomicilios.php?r

Chat Online Contacto Ayuda

. Mensaje de la pagina https:// (D x
Seleccione don¢

Domicilio de entreg

X55_Persistents

Evita que esta pagina cree cuadros de didlego adicionales.

¥ {td class="td_border
|||"}r|

Pk iscript src="x" onerror="alert("X55_Persistente”);":.< /script
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XSS basado en DOM

* El atacante genera un link que contiene el codigo malicioso
* Se hace disponible ese link a la victima (E-mail, redes sociales, etc.)

* La victima ingresa mediante el link a la aplicacién

* Permite controlar el flujo del objeto (toma de decisiones)

* Elementos potencialmente vulnerables.
— document.URL
— document.URLUnencoded
— document.location (y demas propiedades)
— document.referrer
— window.location (y demas propiedades)
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Impacto del XSS

* Impacto moderado

. Posibles resultados de un atac - & 4
-Web defasment aF
-Secuestro de navegador “ﬁm&mm&
-Robo de sesion
- Propagacién de malware

* Utilizado para ataques

mMac anlanhAaraAdAnc vv AAa mMmaviAar irmmna A
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Algunas consideraciones

 Validacidon de campos y parametros
Ingresados por el usuario
* Que largo debe tener?
* Que caracteres son adecuados?
* Que patron seria valido?
* Es un capo requerido?

* Encoding de la salidas.

* Recordar que todas las peticiones HTTP
estan bajo el control del atacante
(Parametros, POTS, GET, Headers, etc.)
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Validacic’)n de lista negra

* Filtrar los males conocidos

 Requiere mantenimiento ya que la lista deber ser
actualizada permanentemente con sets
caracteres y nuevos patrones

. B - -

X

<scripts — o E——
Jog¢ —p —_—> —_—>
-'-.--. -'-u--.

Length <20 A-Za-Z0-9

(V)
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Validacion lista blanca

* Chequear que los datos estén
comprendidos entre la lista de valores
aceptables.

* Los datos deben ser
* Fuertemente tipados
* Chequear y minimizar el largo de los campos.
* Cheguear si es un campo humeérico.

* Se debe corroborar la sintaxis antes de ser
usados.
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Medidas preventivas

* Es altamente recomendable utilizar
una biblioteca especialmente
disenada para esta tarea

* Algunas bibliotecas:

HtmlSanitizer (.NET) - https://github.com/mganss/HtmISanitizer

OWASP Java HTML Sanitizer -
https://www.owasp.org/index.php/OWASP_Java HTML_Sanitizer_Proj
ect

-PHP Html Purifier - http://htmlpurifier.org/

-JavaScript/Node.JS Bleach - https://github.com/ecto/bleach
-Python Bleach - https://pypi.python.org/pypi/bleach



https://github.com/mganss/HtmlSanitizer
https://www.owasp.org/index.php/OWASP_Java_HTML_Sanitizer_Project
https://www.owasp.org/index.php/OWASP_Java_HTML_Sanitizer_Project
http://htmlpurifier.org/
https://github.com/ecto/bleach
https://pypi.python.org/pypi/bleach
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