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AppSec USA 2010 Bejelentés

A Global Conferences Committee (Globalis
konferencia-bizottsag) izgatottan jelenti be az
OWASP AppSec US 2010 konferencia helyét és
iddpontjat. A konferencia 2010. szeptember 7 €s
10. kozott keriil lebonyolitasra a Bay Area
Chapter altal a Kaliforniai Egyetemen (Irvine),
amely az egyetlen olyan oktatasi intézmény a
kaliforniai egyetemi rendszerben, amely 6nallo
informatikai és szamitégép-tudomanyi karral

The Open Web Application Security Project

rendelkezik. A tovabbi informaciokat (call for
speakers, call for training stb.)
hamarosan kozzétessziik.

Bar nem 6k nyerték az AppSec US 2010 rendezési
jogat, a Bizottsag gratulal a Minneapolis Chapter-
nek a kivald palyazatért és reméli, hogy a

kozeljovoben ebben a régioban is lesznek hasonld

OWASP AppSec Research 2010 Call for Papers

Az OWASP AppSec Research konferenciara a
kovetkezd harom kategdriaban varunk an-
yagokat:

Publish or Perish: kutatasi anyagok szak-
mai lektoraciéra. Bekiildends: max. 12 oldal
LNCS formatumban

IBWAS 09

Koriilbeliil 40 eléad6, tobb tucat didk és
tanaraik részvételével zajlott le az Iberic
Web Application Security konferencia
(IBWAS 09) a Madridi Mszaki Egyete-
men 2009 december 10-11-én.

A spanyol és portugal OWASP szervezetek
altal életre hivott, igen nagy sikerrel
zarul6 konferencia célja az volt, hogy
0sszehozzuk az ipar és az akadémiai szek-
tor biztonsagi szakembereit, kutatoit és
oktatoit azért, hogy nyiltan megyvi-
tathassak a problémékat és 4ij me-
goldasokkal alljanak el6.

A ,Webalkalmazas biztonsag: mit kellene
a kormanyoknak 2010-ben tenniiik?”
panel szenvedélyes vitdinak ered-
ményeként szdmos hatarozat sziiletett.

Ezek a hatarozatok a panel dontéseit tiik-
rozik és tovabbi vita és aktualizalas targyat
kell, hogy képezzék, majd végiil az
OWASP publikalja ket javaslatok for-
maéjaban.

Demo or Die: prezentacio és demb.
Bekiildendé: 1 oldalas kivonat + képerny6kép

Present or Repent: csak prezentacio.
Bekiildendé: 2 oldalas részletes kivonat.

http://tinyurl.com/yjv2otg Hataridd: februar
7.

1. Felszolitjuk a kormanyokat, hogy miikod-
jenek egyiitt az OWASP-pal a webalkalmazas bizton-
sag atlathat6saganak novelésében, kiilonos tekintettel
a pénziigyi és egészségiigyi rendszerekre, illetve min-
den olyan rendszerre, amelyek esetén a személyes
adatok védelme és a bizalmassagi kovetelmények
alapvetd fontossagtak;

2, Az OWASP az egész vilagon keresni fogja a
kormanyokkal val6 egylittmiikodés lehetéségét olyan
kovetelmények létrehozasat illetéen, amelyek a kor-
manyzati szoftverbeszerzési folyamatok alkalmazas-
biztonsagi kovetelményekkel és mingsitési kere-
trendszerek kifejlesztésével valo kiegészitését cé-
lozzak;

3. Felkinaljuk a segitségiinket az informatikai
biztonsagi torvények modernizalasara és tisztazasara
azért, hogy mind a kormanyok, mind az allampol-
garok, mind pedig a szervezetek jol megfontolt bizton-
sagi dontéseket hozhassanak;

4. Arra kérjiik a kormanyokat, hogy 6sz-
tonozz€k a cégeket olyan alkalmazasbiztonsagi szab-
vanyok alkalmazéséra, amelyek segitenek a betorések
elleni védekezésben, igy elkeriilhetévé valnak a bizal-
mas adatok napvilagra keriilésével, illetve pénziigyi és
jogi kovetkezményekkel jaro visszaélések.

5. Felkinaljuk annak lehetéségét, hogy a helyi
és nemzeti korméanyokkal egyiittmiikodve alkalmazas-
biztonsagi bizottsagok jojjenek létre, betekintést biz-
tositva az alkalmazasbiztonsaggal kapcsolatos
kiadasokra és tamogatasra.
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OWASP
Podcasts Series

Hosted by Jim Manico

Ep 57 David
Linthicum (cloud

Computing)

Ep 56 Adar Weidman
(Regular Expression

DOS)

Ep 55 AppSec
Justification
Roundtable with
Boaz Gelbord, Jason
Lam, Jim Manico
and Jeff Williams

Ep 54 George Hesse

Ep 53 Amichai
Shulman (WAF)
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2. oldal

WASC Threat Classification v2/ OWASP Top Ten 2010 RC1

megfeleltetés—Jeremiah Grossman blogja

Ujrakozlés Jeremiah WASC Threat Classification v2 OWASP Top Ten 2010 RC1

Grossman blogjanak
engedélyével

http://

jeremiah-
grossman.blogspot.c
om/

sLegnagyobbrészt
Bil Corry
(@bilcorry)
munk4janak
koszonhetden itt az
elsé megfeleltetés a
WASC Threat Clas-
sification v2 és az
OWASP Top Ten
2010 RC1 kozott.
Segitség lehet
azoknak, akik ak-
tivan hasznaljak
valamelyik vagy
mindkét dokumen-
tumot.”

WASC-19 SQL Injection

WASC-23 XML Injection

WASC-28 Null Byte Injection
WASC-29 LDAP Injection
WASC-30 Mail Command Injection
WASC-31 05 Commanding
WASC-39 XPath Injection
WASC-46 XQuery Injection

WASC-08 Cross-Site Scripting

WASC-01 Insufficient Authentication
WASC-18 Credential/Session Prediction
WASC-37 Session Fixation

WASC-47 Insufficient Session Expiration

WASC-01 Insufficient Authentication
WASC-02 Insufficient Authorization
WASC-33 Path Traversal

WASC-09 Cross-site Request Forgery
WASC-14 Server Misconfiguration
WASC-15 Application Misconfiguration

WASC-02 Insufficient Authorization
WASC-10 Denial of Service

WASC-11 Brute Force

WASC-21 Insufficient Anti-automation
WASC-34 Predictable Resource Location

WASC-38 URL Redirector Abuse

WASC-50 Insufficient Data Protection

A1 - Injection

A2 -Cross Site Scripting (XSS)

A3 - Broken Authentication and Session

A4 - Insecure Direct Object References

A5 - Cross-Site Request Forgery

A6 - Security Misconfiguration

A7 - Failure to Restrict URL Access

A8 - Unvalidated Redirects and Forwards

A8 - Insecure Cryptographic Storage

WASC-04 Insufficient Transport Layer Protection  A10 -Insufficient Transport Layer Protection

OWASP TOP 10 2010 RC1—Frissités

Dave Wichers

Az OWASP Top 10 2010 RC1 az AppSec
DC-n keriilt kiadasra. A kommentelési
idészak 2009.december 31-ig tartott. A
projekt csapat tervei szerint a frissités
2010.februar 4-én jelenik meg.

OWASP JBroFuzz

Az OWASP JBroFuzz projekt nemrég
atesett egy OWASP Assessment Criteria
2.0 szerinti értékelésen és az utolsd
kiadas (JBroFuzz 1.7) stabilnak nyilvanit-
tatott 2009. december 2-an.

http://www.owasp.org/index.php/
Category:OWASP JBroFuzz

http://www.owasp.org/index.php/
Category:OWASP JBroFuzz Project -

Tovabbi informaciok a Top 10 projekt
oldalan (felil):http: //www.owasp.org/

index.php/
Category:OWASP Top Ten Project

Version 1.7 Release - Assessment

http://www.owasp.org/index.php/
Assessment Criteria_v2.0

Gratulalunk a projektvezetének, Yiannis Pav-
losoglou-nak és a csapatnak (Matt Tesauro,
Leonardo Cavallari Militelli), akik a legels6
feliilvizsgalatot végezték az Gij OWASP
értékelési kritériumok szerint.
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Global Industry Committee
Colin Watson

A bizottsag célja a tudatossag fokozasa és a
szoftverbiztonségi bevalt gyakorlatok
hasznalatdnak népszertisitése a nyilvanos és
magan szektorokban, beleértve azon
szervezeteket is, amelyek szabvanyokat és
bevalt gyakorlatokat promotélnak. A bizottsag
ezen szervezeteket is képviselni kivanja az
OWASP-on beliil, teret adva a nézépontjaiknak
és elvarasaiknak.

Ezen cél elérését prezentaciokkal kivanjuk
elGsegiteni, illetve részt vallalunk mas
szervezetek munkajaban és egyiittmiikodési
er6feszitéseiben, amennyiben ezek beazo-
nosithatdk és a megfelel§ eréforrasok
rendelkezésre allnak.

2009 folyaman Rex Booth és David Campbell
Eszak-Amerikaban, Georg Hess, Eoin Keary és
Colin Watson pedig, az OWASP elnokségi
képviselGjével, Tom Brennan-nel egylitt
Eur6paban Osszesen 19 ilyen jellegli
eseményen vett részt, 9 ttmutaté6 dokumentum
vazlatanak elkészitésén dolgozott, illetve elkez-
dte az OWASP projektjeinek més helyekrél vald
hivatkozasainak dokumentalasat. 2010-ben
héarom 14j tag csatlakozott 4j elnokségi
képvisel6nk, Dave Wichers mellett Joe Bernik,
Alexander Fry és Yiannis Pavlosoglou szemé-

OWASP Projekt Hirek
Paulo Coimbra

Uj projekt:
OWASP Computer Based Training

Project (OWASP CBT Project), vezet6:
Nishi Kumar

Kiadasok:

OWASP ModSecurity Core Rule Set
Project - ModSecurity 2.0.3 értékelés:
Ivan Ristic & Leonardo Cavallari.

The OWASP EnDe Project

OWASP Vicnum Project OWASP
Vicnum - 1.4-es kiadas (2009.12.31.)

Tagsag

Tagsag

Egyéni tagok: 767

«Uj tagok decemberben: 26
«Megujitott tagsagok decemberben: o

+Elvesztett (nem meggjitott) tagsagok de-
cemberben: 9

«Egyéni tagsagok: $900

lyében. Az eddigieknél is aktivabban fogunk
azon dolgozni, hogy eljussunk olyan emberek-
hez, akik nem IT-vel és nem biztonsaggal
foglalkoznak példaul az energia-, az
egészségligyi ,a pénziigyi vagy a korményzati
szektorban, tovabba, hogy minél szélesebb
korben népszertsitsiik az OWASP projektjeit
és anyagait. Mindezeken tilmendgen segiteni
szeretnénk, hogy az OWASP-

emberei fejleszthessék a szervezetek kozotti
parbeszédet.

Fontos linkek :

OWASP Global Industry Committee:

http://www.owasp.org/index.php/
Global Industry Committee
Industry Committee Mailing List

http://lists.owasp.org/mailman/listinfo/
global industry committee
OWASP Citations:

http://www.owasp.org/index.php/

Industry:Citations

OWASP Content Validation using
Java Annotations Project

OWASP Application Security Verification
Standard (ASVS) — Japéan és francia
forditas vazlat verziok. Folyamatban: né-
met és kinai forditas

Reviewers drive: hamarosan reviewers
drive indul

A kiad4sok az OWASP Assessment Crite-
ria 2.0 szerint lesznek értékelve.

Szervezeti tagok: 27

+Uj tagok decemberben: 0

*Megujitott tagsagok decemberben: 1
(Nokia)

«Elvesztett (nem megujitott) tagsagok de-
cemberben:1 (Corporate One Federal
Credit Union)

Tagsagi dijakbol szarmazo bevétel
decemberben: $5,900

Dinis Cruz pre-
senting
azIBWAS 09 -en

Az BWAS 09 panel
eléadoi:

Ko6szonjiik a
Nokianak, hogy
decemberben
megujitotta az
OWASP
Foundation
tamogatasat!

NOKIA
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Az Open Web Application Security Project (OWASP) egy nyilt k6zosség,
mely azzal a céllal j6tt 1étre, hogy a szervezetek szamara lehet6vé tegye
megbizhat6 alkalmazasok fejlesztését, vasarlasat és karbantartasat. Min-
den OWASP eszkoz, dokumentum, forum és helyi tagozat nyitott barki
. szamara, akit érdekel az alkalmazasok biztonsaganak javitasa. Vélemé-
OWASP Foundation nyiink szerint az alkalmazasbiztonsag elsésorban emberi, folyamatsz-
ervezési és technoldgiai probléma, mert az alkalmazasbiztonsaggal

9175 Guilford Road kapcsolatos leghatékonyabb megkozelitési modok javulast ered-

Suite #300 ményeznek mindezen teriileteken. A www.owasp.org cimen vagyunk elér-
Columbia, MD 21046 heték.

Phone: 301-275-9403 Az OWASP egy ujfajta szervezet. Mivel nem é4llunk piaci nyomas alatt,

elfogulatlan és gyakorlatias alkalmazasbiztonsagi anyagokat tudunk

NS RIOTRED AT koltséghatékony modon prezentalni .

E-mail:

Kate.Hartman@owasp.org Az OWASP nem fiigg egyetlen technolégiai cégtdl sem, habar
tamogatjuk a kereskedelmi biztonsagi technoldgidk megfelel? is-
mereteken alapul6 alkalmazasat. Hasonloan sok nyilt forrast szoftver

A szabad és nyilt projekthez, az OWASP kiilonféle anyagai kozos, nyilt munka ered-
alkalmazasbiztonsagi ményeként jonnek létre.

RocesEy Az OWASP Foundation egy nonprofit szervezet; ez a projekt hosszi

tavu sikerének zaloga.

OWASP szervezeti tamogatok

aspECT)< 0l (lSC)2 '\%{ishnet e ’symantecw

G SECURITY BREACH
_ protiviti macunetix # s cigital ACCUYANTL
BEST BUY.

Independent Risk Consulting

D] D Whiea E

Listening. Learning. Leading.”

City -

Guilds ia wieat -

art. [QI . ‘l » DREAMLAB

DENIM GROUP B  FECHNOLOGIES

salesforce.com

(- Booz | Allen | Hamilton ome \‘,5'»1(-:(-%0:1 Cemand
secure ' . POIRT,
‘Qm ‘Flfj'lllll;sllll{lllt“li IsFINITE GEUTHAM l:') "
‘ DIGITAL«SCIENGE Softtek
NOKIA

Infarmation INFOVISION

B"ilders HAQQIS.f(‘.C'DF\nECT
@IVIPERWA MNemonic i

Hirlevél szerkesztd: Alamri Lorna IBWAS képek: Serrao Carlos Forditotta: Trifonov Gergely


http://www.owasp.org/index.php/Main_Page

