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Posecc0 nttps/ posecco.eu

Policy and Security Configuration Management

PoSecCo's vision is to establish and maintain a consistent, transparent, sustainable
and traceable link between high-level, business-driven security and compliance
requirements on one side and low-level technical configuration settings of individual
services on the other side.
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Deloitte AtOS
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Zwei zentrale Fragen fir Produkthersteller
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State of the Art: Security Lifecycle Management

SAMM

SAMM Overview

Software Development

Business Functions

w Verification Deployment
Security Practices
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Wie viel Security braucht das Produkt?
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Wie sicher ist das Produkt aktuell?

R

Produkt-Anbieter

Security-
Anforderungen
Produkt Q

Auditor

. 3 Haupt-Herausforderungen
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1. Negative Natur von Sicherheitsanforderungen
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2. Abhangigkeit von Assets

All payment information Business Process:

must be protected in — Payment Information

transit Exchange

Payment Information

All transmissions must —
enforce TLS 1.2

Server
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3. Eigener Lebenszyklus

Bedrohungen

Funktionale Security
Requirements Requirements

Release Release Release Release
A A A A
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Produkt-Entwicklung Produkt-Entwicklung Betrieb
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Security als Aufgabe kooperativen Wissensmanagements
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Qualitativ hochwertiges Asset Management
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Nachverfolgbare Security Requirements
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Dashboard Requirements Assets Reports Templates Conflicts | Tasks Messages | MetaData Setup | About | Logout

Al Requirements  + New Requirement | Table | Tiles | | Graph

Controls

(C) Quakty Enginesring. 2013-2014
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Workflow-Unterstiitzung /1

& T~ . -
responsible stakeholder

provides evidence

manual/automatic

[ } Confirmation >{

State

Propagation | Propagation)
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issue task for T~o
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L Time Trigger, manual/automatic Revocation )
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Workflow-Unterstiitzung /2

Statusanderung wird
automatisch propagiert

Unzureichender
Schutzbedarf wird
automatisch erkannt

Schutzt

Statusanderung erfolgt
automatisch

Task Task fur verantwortlichen
3 g Stakeholder wird erstellt
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Risikogetriebenes Vorgehen

Technische Sicht

Denial of Service Attacke

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Hardware Versagen .~ Niedrig Mittel Hoch

Diebstahl gehosteter vertraulicher Daten Schadenspotenzial

Geschaftsorientierte Sicht

D Risikobewertungsprozess

) Risikogetriebener Prozess (z.B. Integration mit Asset-Modellierung, Testen,
Task-Priorisierung)

22.04.2015 Slide 16 Q& LaB



Automation
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Prozess-Unterstutzung
Risiko-Metriken
Uberwachung von Security Requirements

Generieren von Requirements/Unterstiitzung
von Standards und Guidelines

Generieren von Assets

Uberwachen von Qualititsregeln
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Datenvisualisierung
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QE LaB Methoden und Prototypen

IT Landscape Intelligence Efficient Security and Compliance

7tXture adamant

Modeligetriebener
Ansatz

Risikobasiertes Testen Model-Based Security
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Links und Literatur

e Txture: www.txture.org
e ADAMANT: adamant.g-e.at

* R.Breu, M. Brunner, C. Sillaber: Security im Produkt-Lifecycle — Lastige
Pflicht oder Chance? Juni-Ausgabe Objektspektrum, 2015

* R. Breu, A. Kuntzmann-Combelles, M. Felderer: New Perspectives on
Software Quality, IEEE Software, January/February 2014

* M. Felderer, I. Schieferdecker: Handreichung zur Methodenauswahl —
Eine Taxonomie risikobasierter Softwaretests, Objektspektrum,
Ausgabe Testing, 2014

http://www.sigsdatacom.de/fachzeitschriften/objektspektrum/archiv/artikelansicht.htm|?tx _mwjournals pi1%5Bpointer%5D=0
&tx_mwijournals pil%5Bmode%5D=1&tx mwjournals pil%5BshowUid%5D=7737
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