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roduccion a Seguridad de Aplicaciones

Que es la INSeqguridad
de Aplicaciones? owss @




eguridad de Aplicaciones: Definicion

TECHNOLOGY

- PROCESS
PEOPLE

Un enfoque basado en principios involucra:

- Conocer las amenazas (Gente)

- Incorporar Seguridad en el SDLC (Procesos)

- Asequrar la red, host y APLICACION (Tecnologia)

OWASP e




roduccion a Seguridad de Aplicaciones
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roduccion a Seguridad de Aplicaciones

Cada vulnerabilidad se orlglna-pm:
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roduccion a Seguridad de Aplicaciones

TOP 10 RIESGOS DE SEGURIDAD EN
APLICACIONES WEB

http://www.owasp.org/index.php/Top_10
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esgos en Seqguridad de Aplicaciones

AselBr ¥ 8ECIDAC JAPAN (MAYO 2011)

SQLi #1: http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419 *

Un error SQL implica automaticamente una aplicacion vulnerable a SQL

http://www.sonymusic.co.jp/bv/cro-magnons/track.php?item=7419 union all
select 1,concat(user,0x3a,pass,0x3a,email) from users // what we get
here is user:pass:email from table users. (0x3a is hex value for colon)

IMPACTO: SONY PICTURES (JUNIO 2011)

Mas de 1,000,000 contrasenas de usuarios, direcciones de correo electrénico,
domicilios, fechas de nacimiento, ademas de las credenciales de
administradores fueron comprometidas.
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esgos en Seqguridad de Aplicaciones

Brir&eNencia de Comandos en Sitios

Cewzados {X55)cuando una aplicacién incluye datos
suministrados por el usuario en una pagina enviada a la
aplicacién sin validar adecuadamente el contenido. Existen
tres tipos de fallas XSS:

1) Almacenado, 2) Reflejado, 3) XSS basado en DOM

EJEMPLO

- Google XSS en preadsheets google.com permite secuestro de

sesidn en todos los

COMO PREVENIRLO?

File~ Edit Sort Formulas Revisions

) o0 f B3@E Formaty B 7 U s Fr-1r Ty B BF L Align~
A B C D E

<html<body><script>alert(document. cookie)</script></body > </html>|
1

2 test
3 test

- Escapar caracteres especiales utilizando API’'s como OWASP

ESAPI.

- Realizar validacion positiva utilizando API’s como OWRS‘P“ES,@
-~ -HTTPONIV Cookie Flaza



esgos en Seqguridad de Aplicaciones

b3mRexrdida de Autenticacion y Gestidon de

Basponess en las funciones de autenticacion o gestion de sesiones
(ej., cuentas expuestas, contrasenas, ID de sesion) debido a funciones

customizadas.

EJEMPLO

Fijacién de Sesidon encontrado en el banco Mandiri (Mayor banco de
Indonesia)

1) El atacante envia un mail con el siguiente enlace:
https://ib.bankmandiri.co.id/retail/Login.do?
action=form&JSESSIONID=JHAb6Q30Q1BGESuCWNMFTDUlyxfxVIOvhMO
DrPOkrLdbem8FvqPA71!56845468
- dominio correcto
- URL valida
- Utilizando https

2) Victima hace clic en el link validando el SESSIONID
3) Atacante tiene acceso al Online Banking de la victima.

COMO PREVENIRLO?
- Cumplir con todos los requisitos del OWASP ASVS reIaC|onad S a
AutentlcaC|on y Gestlon de Sesiones. ASP e



Seqguridad en el SDLC

. SAMM

Plan & :
SDLC Design Build Test Implement

OWASP




desarrollo

ASVS puede ser utilizado para establecer un nivel de confianza en
la seguridad de aplicaciones Web. »

o Autenticacidon

. 7 . Table & - OWASP ASVS Output Encodine/ Escaping Reguirements (Vé)
° Gestidon de Sesiones

Yerification Reguirement
o Control de Acceso

o Validaciéon de Entrad

Level 14
Level 1B
Level 24
Level 2B

* Codificacion de Salid
*  Criptografia
° Manejo de Errores

o Proteccién de Datos

«
\ !
LS .
< !
« 4

° ' HTTP
Seguridad - e




desarrollo

Estandares basados en ASVS




desarrollo

Los requerimientos de ASVS fueron desarrollados con los siguientes
objetivos en mente:

0 Utilizar como una métrica - Provee a los desarrolladores y gerentes
de aplicaciones con una métrica para determinar el nivel de
confianza de las mismas.

[] Utilizar como una guia - Provee a los desarrolladores de controles de
seqguridad con indicaciones en que funcionalidades incluir para
cumplimentar con los requerimientos de seqguridad.

[] Utilizar durante adquisiciones - Provee una base para especificar
los requerimientos de seguridad en aplicaciones adquiridas a

terceros.
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Codificacion Segura - El problema

Cual es el principal problema con la mayor parte de los
frameworks/controles de sequridad?




Codificacion Segura - El problema

Spring C\LI;V'sr’ézem
— Jasypt Code
Java Java URL CUUCT
Pattern | Encoder
Commons | xml-enc Log4j
Validator
Cryptix JAAS T
" |CE ACEGI - Stinger
Struts BouncyCastle
Reform Anti-XSS Many
— HDIV More % Standard
g R Control

NO Intuitivo, Integrado o Amigable (para el desarrollador).

owase @




Codificacion Segura - ESAPI

OWASP ESAPI (Enterprise Security APl) apunta a proveer a los
desarrolladores con todos los controles de seguridad
necesarios:

Estandarizados
Centralizados
Organizados
Integrados

Intuitivos

Testeados




Codificacion Segura - ESAPI

Los Toolkits de OWASP Enterprise Security APl ayudan a los
desarrolladores de software a protegerse de problemas de
seguridad relacionados con el disefio o implementaciéon de una
aplicacion.

Coleccién de clases que encapsulan los controles de seguridad
mas importantes para una aplicacion.

Existen versiones de Java EE, .Net, Javascript, Classic ASP
ColdFusion/CFML, PHP y Python.

La version de ESAPI para JAVA EE incluye un Web Application
Firewall (WAF) que puede ser utilizado mientras los equipos de
desarrollo se focalizan en remediar los problemas.

Todas las versiones de ESAPI se encuentran bajo una licencia
BSD de software libre.

Usted puede modificar o utilizar ESAPI como le parezca. Incluso
puede incluirlo en productos comerciales de manera OWAsP

-~ totalmente gratuvita.



Codificacidon Segura - Areas cubiertas
oor ESAPI

Custom Enterprise Web Application
Enterprise Security API

Validator
Exception Handling
SecurityConfiguration

Existing Enterprise Security Services/Libraries

Existen mas de 120 métodos disponibles OWASP o




Como integrar ASVS y ESAPI en el
SDLC




Mapea de ASVS a ESAPI - Un ejemplo

» ASVS Gestidn de Sesiones

» Implementacién ESAPI:

» ESAPI.httpUtilities().changeSessionldentifier()
changes the session id in the login process

» Ademas previene fijacidon de sesion.




Codificacién Segura - ESAPI Swingset

Interactive

- Aplicacion web que demuestra las ventajas de las
librerias ESAPI.

- Alineada con ASVS.
- Apunta a entrenar desarrolladores en ESAPI
t Cada lab presenta una vulnerabilidad

T Desarrollador necesita remediarla
utilizando ESAPI




El Modelo SAMM

Metodologia que sirve para evaluar
las practicas actuales de desarrollo
Seguro en una organizacion.

Puede ser utilizado para
implementar un programa de
seguridad de aplicaciones en forma
iterativa.

Demuestra mejoras concretas en
un programa de aseguramiento de
seguridad de aplicaciones.

- Soltware Assurance

. . . Maturity Model
Define y mide actividades T —————
relacionadas a la seguridad en su

organizacion.,




Funciones de Negocio SAMM

B Se comienza con el Governance
nucleo de actividades

presentes en cualquier

organizacion que realiza
desarrollo de software Construction

B E| nombre asignado es
genérico, pero deberian
ser identificables por
cualquier desarrollador
O gestor

Verification

Deployment

owase @




Practicas de Seguridad SAMM

B Por cada una de las Funciones de Negocio
se definen 3 Practicas de Seguridad.

B Dichas practicas cubren las areas
relevantes al aseguramiento de calidad
en el software.

B Cada una de ellas en un ‘nicho’ de
mejora.




El Modelo SAMM

SAMM Diescripeidn

Funciones oke Mepocs

—
Peaccas de Sepuricad
Estratega y Educacion y Requisitos Revision Pruebas de Fartalecimiento
MELrcas QrEntacon de segunidad de disefnio seguricad del ambiente
Palitica y Evaluacion Arquitectura Revision Adminsrcoos Habilizcon

oumplimiento de amenaza de seguridad de codigo de winerabiidades operaba




Practicas de Seguridad SAMM

Cada Practica tiene objetivos especificos que definen
cdmo ir mejorando a lo largo del tiempo.

Esto establece el concepto de Nivel en el que una
organizacion se encuentra al cumplir una
determinada Practica.

Los distintos niveles son:

(0: Punto de partida implicito cuando la Practica es
iIncumplida)

1: Comprension inicial y disposicion especifica para
adoptar la Practica

2: Incrementar la eficacia y/o eficiencia de la Practica

3: Dominio completo de la Practica

OWASP 9




Practicas de Seguridad SAMM

EJEMPLO

Educacién y orientacion

Chinge riveas drecer acceso al personal de Educar a todo el personal en ¢l Hacer obligatorio el
dearrmllo & recurmes alresdedor cicle de wda de scftwars con entrenamierto de sepuriclacd
de |los temas de programacion lincamientos especificos en integral y certificar al
scgura ¢ implementacidn desarrollo segwro para cada rol  personal contra la base

de conaciminnto.
AcTrvnants &, Aaglzar Emrermmdenn wonkon &, Apabzar pmrenardernn e &, Crear un porsal formal S wepome
de concercTacion en seguridad seguridad en apbrackone de seguridad &n aplcackanes
B. Creir i masbener eipecTico para cada rul B. ERablecer exh~iniis &
1 paum = il DL R CoE I Lislizar mesngares dis segurkdad cersficaciones por rol

pira SEerar ol equises
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Un enfogue por fases




Un enfoque por fases - Fase 1

Generar concientizacidon sobre seguridad de
aplicaciones

= Entrenamiento sobre Seguridad de Aplicaciones.
= Desarrollo de up i/foro de discusidon interno sobre esta
tematica. :

Welcome to the ASG Homepage




Un enfogue por fases - Fase 2

Mejorar la seguridad de aplicaciones

= Entrenamiento para desarrolladores sobre OWASP ESAPI &
Swingset

" Promover el testeo cruzado de seguridad de aplicaciones.

" Implementar un proceso de revision de codigo.

= Desarrollar Estandares de Desarrollo (AS

@owase

OWASP Testing Guide v2.0

Existing Enterprise Security Services/Libraries



Un enfoque por fases - Fase 3

Implementar métricas sobre seguridad de aplicaciones
* Promover Metodologias de Desarrollo Seguro (OpenSAMM)
= Realizar auditorias de aplicaciones criticas (ASVS)

= Assurar

.. "'a-'l iurity "\-‘I IJt'l




Recomendaciones

1.Definir alcance (comenzar con proyecto pequeno)
2.0btener apoyo de Gerencia.

3.Acercarse a un equipo de desarrollo especifico.
4.Entrenarlos sobre Seguridad de Aplicaciones.
5.Realizar una revisién de Seguridad de dicho proyecto.
6.Medir y documentar los resultados.

7.Comenzar nuevamente (extender el alcance)




Conclusiones

Por que implementar seguridad de aplicaciones?

- Reduce costos de desarrollo, recuperacion ante
Incidentes y parches.

- Reduce costo de testeo de sequridad por terceros.

- OWASP provee recursos y herramientas gratuitas.

- Costos de implementacion son minimos.

- El enfoque por fases resulta positivo.




’reguntas y Respuestas

Muchas gracias!

FCERULLO@OWASP.O
RG
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