. Err \;res de seguridad informatica que .
todo sysadmin debe evitar

Yy The Open Web Application Security Project
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$ bash whoami

v'Usuario de software libre desde hace 8 anos
v'Security+, CEHv8
v'Co-Lider OWASP Bolivia

v'Information Security Bolivia

Free Software
Free Society

Noviembre 2015 http://conasol.softwarelibre.org.bo/



/\
OWASP

The Open Web Application Security Project

Error 1: Dejar password por defecto

v Equipos DVR

v Lectores biometricos
v" Mikrotik

v SNMP
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The Open Web Application Security Project

Error 2: Recursos compartidos

v' Documentos legales

v Software de la empresa

v' Cadigo fuente del sitio web
v' Backups

v Documentos financieros
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Error 3: Protocolos no seguros & Envenenamiento
ARP
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Error 4: No usar NAT

Server 2008

El povs A/)\
9y

200.87.1.23

=)
=
200.87.1.25

(=]
> -'
200.87.1.26 D Andrew £ Tabona
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Error 4: No usar NAT

sm |  XP: port 445
-]

TIC _a—

B Ports: 53.80,443

= [ Internet
- 125.35.48.166
10.0.25.12 | 10.0.25.1 ,, Jj125.35.48.

NAT SERVER
J
(—y——

10.0.25.13

D Andrew £ Tabona
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Error 5: Publicar aplicaciones web sin un analisis
de vulnerabilidades

Web Application Attack and Audit Framework

Escaneadores de vulnerabilidades web genericos
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Error 5: Publicar aplicaciones web sin un analisis

de vulnerabilidades

Drupal WORDPRESS Joomlal

CMSMap wpscan CMSMap
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Error 6: Tener software con vulnerabilidades

(;] metasploit

ONesse T B

Descubrir vulnerabilidades

Explotar vulnerabilidades
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Error 7: No capacitar contra ataques de phising

[ﬁ] metasploit

Phising Frenzy
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