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Fast Track

* Introducing CSIRT
= Defining Incident Response Team
= Standars & Frameworks
= Setting up Incident Response Team

 About CSIRT-NQN
= Review SMGP/OPTIC
= Review CSIRT-NQN
* Home Task: MITRE CALDERA
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CSIRT :: Computer Security Incident Response Team

Equipo de Respuesta a Incidentes de Seguridad
Informatica. Es un centro de respuesta a incidentes de
seqguridad responsable del desarrollo de medidas
preventivas y reactivas relacionadas a la Seguridad
Informatica, en el contexto de una organizacion.

Antecedentes

El 2 de noviembre de 1988, Morris fue el primer malware
autorreplicable que infecto a aproximadamente 6.000 de
los 60.000 Servidores conectados a la internet...
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Standars & Frameworks

Improving Security Together

* * **
* =
5 enisa

European Network
# and Information
% ¥ Security Agency

NIST

National Institute of
Standards and Technology

(CICIN

centro criptolégico nacional

FIRST CSIRT Framework

ENISA CSIRT Setting Up Guide

SP-800-61 Rev. 2 CS Incident Handling Guide
NIST Cybersecurity Framework

Guias CCN-STIC



/’\
7% OWASP

The Open Web Application Security Project

Setting up Incident Response Team
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Review SMGP/OPTIC

f 7~ SMGP

Secretarla de Modernizacion de la Gestion Publica

Oficina Provincial de Tecnologias de la Informacion
las y Comunicaciones



Review SMGP/OPTIC
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SQUEMA DE RED PROVINCAL
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[

PROVINCIA DEL NEUCUEN
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Review CSIRT-NQN. Composicion del Equipo

Oficina Provincial de Tecnologias
de la Informacién y la Comunicacion
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Review CSIRT-NQN. Composicion del Equipo

O CSIRT-NQON {
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Review CSIRT-NQN :: Servicios brindados

= Alertas y Advertencias

v CSIRT-NON

Reactivos . Apoyo

e Tratamiento
e Analisis
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Review CSIRT-NQN :: Servicios brindados

D CSIRT-NQON

Reactivos
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Review CSIRT-NQN :: Capacitacion
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Ciberseguridad desde
- la Patagonia

Ta I I e P A m p a r' 0 Seventh Cybersecurity Training

Cyberdrill - Applied Learning for Emergency Response Teams
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Review CSIRT-NQN :: Metodologia
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e del Equipo de e Analisis e Contenciony ¢ Actividades
Respuesta Incidente Recuperacion posteriores

e Recursos e Triage [VCAR] del Incidente

e Métodos
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Review CSIRT-NQN :: Metodologia

Aprender

Respuesta Inci/d’ent
* Recursos

e Métodos
\L Y,

.

e Actividades
posteriores
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Review CSIRT-NQN :: Vinculaciones
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Home Task: MITRE CALDERA

Iinteriace
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Planner

Database Execution Engine
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Cliente

Fuente: https://www.mitre.org/research/technology-transfer/open-source-software/caldera
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https://www.mitre.org/research/technology-transfer/open-source-software/caldera
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Talking about CSIRT's...

Espacio para consultas...
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Talking about CSIRT's...

iMuchas gracias!
O CSIRT-NON

y Seguinos en @CSIRTNQN



