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O czymi bedzie ta prezentacja?

* Co to |est test penetracyjny.
« Jak taki test przebiega

« Kiedy testowac

* OWASP Testing Guide



Co 1o |est test penetracyjny?

« Test penetracyjny to:
= [est

= SPOSOb szacowania bezpieczenstwa
przedmiotul testu za pomoca standardowych
procedur | narzedzi, z wykorzystaniem wiedzy
0golnej: o bezpieczenstwie, o technologiach
I



Czym nie jest test penetracyjny?

* Test penetracyjny to NIE:
= NIE jest to audyt
= NIE jest to proces w petni automatyczny

= Wynik testu NIE daje jednoznaczne|
odpowiedzi na pytanie odnosnie stanu
bezpleczenstwa testowanego przedmiotu.



Jak przebiega test penetracyjny?

* Rozpoznanie

= VWszystko co sktada sie na punkt wyjscia, a
WIEec zarowno wiedza testera jak |
dekumentacja przedmiotu testu

s S
= Id

Kanowanie, enumeracja, googling, etc.
entyfikacja stabych punktow

= |C

entyfikacja btedow implementacyjnych



Jak przebiega test penetracyjny?

« Atak

= Proba wykorzystania zidentyfikowanych
stabescl oraz btedow Implementacyjnych w
celu kompromitacjl poufnosci, integralnosci
lub dostepnoscl informacii

= Zbadanie wptywu poszczegolnych btedow w
bezpleczenstwie na bezpieczenstwo catosci



Jak przebiega test penetracyjny?

* Raport
= [Dostarczenie informacii pozwalajacych
zZweryfikowac oraz usungc wykryte btedy

= [Dostarczenie informacil pozwalajgecych
@Szacowac Istotnosc wykrytych btedow dla
biznesu (Impact, probability)



Kiedy: testowac?

*« Im czesciej tym lepie;
« W' zaleznoscl od! , krytycznosci” systemu
* Po kazde] zmianie konfiguraci

* Po kazde| aktualizacji
oprogramowania/tresci; przed
,Wypuszczeniem nowej wersji”

* W okreslonych odstepach czasu



Jakie sg rodzaje testow?

* Black Box

= Skanowanie pod katem btedow implementacyjnych
specyilicznych dla okreslonej technologii

= Skanowanie pod katem podatnosci, o ktorych wiedza
jest publicznie dostepna

* \White Box

« Przeglad kodu
« Przeglad konfiguracji

* Grey Box/ Crystal Box

= MIX



OWASP Tlesting Guide

* Projekt
= Free & Open
* Ksigzka
s Zawiera szczegotowe informacje na temat btedow

bezpieczenstwa wystepujgcych w aplikacjach
Internetowych

s Nutps/Wwanwan.ewasp.ora/index.php/lesting Guide

* Spotecznosc

= Wyselekcjonowana I ugruntowana wiedza
specjalistow z tej dziedziny



http://www.owasp.org/index.php/Testing_Guide

Co zawiera ta ksigzka?

* Ks|gzka zawiera:
= Podstawy testowania
= Jak testowac aplikacje roznymi metodami

= Duza llosC odniesien do zewnetrznych
dokumentow oraz narzedzi (niektore rowniez
OWASP)

= Informacje o tym jak raportowac



Podsumowanie

« Jlesty penetracyjne sg skuteczng metodg
podnoszenia poziomul bezpieczenstwa aplikacii;
Sg niezbedne W procesach zarzadzania
yzykiem

« OWASP Testing Guide jest doskonatym
wprowadzeniem do swiata testow dla
poczatkujgeych jak I przydatnym kompendium
dla deswiadczonych; stanowi tez dobry punkt
odniesienia dla tzw. ,,dobrych praktyk”
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