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Cos’è OWASP Top 10 2007 ?Cos’è OWASP Top 10 2007 ?

OWASP Top 10 2007 è un progetto basato sulla classificazione  

delle 10 vulnerabilità maggiormente critiche estratte dal MITRE 

Vulnerability Trends 2006, nell’ambito delle Web Application.
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L’obiettivo principale è quello di sensibilizzare il mondo dell’IT   

(e non solo) sulle conseguenze che queste vulnerabilità 

possono avere sul proprio business, sulla propria privacy e su 

quella degli altri.



OWASPOWASP TopTop 1010 20042004 vsvs OWASPOWASP TopTop 1010 20072007
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OWASP Top 10 2004     vs     OWASP Top 10 2007OWASP Top 10 2004     vs     OWASP Top 10 2007

�Cosa è stato aggiunto?

� Malicious File Execution

� Cross Site Request Forgery (CSRF)

� Insecure Communications

OWASP-Day – La Sapienza, 10th Sep 07                                                        OWASP Italy 



OWASP Top 10 2004     vs     OWASP Top 10 2007OWASP Top 10 2004     vs     OWASP Top 10 2007

�Cosa è stato rimosso?

� Unvalidated Input

� Buffer Overflows

� Denial of Service

Insecure Configuration Management
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� Insecure Configuration Management



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside)inside)
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OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (1/10)(1/10)

�Cross Site Scripting (XSS)

Una vulnerabilità Cross Site Scripting (XSS) si verifica quando 

un’applicazione riceve dati forniti dall’utente senza effettuare alcun 

tipo di validazione del contenuto; nel restituire tali dati all'utente essi 
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tipo di validazione del contenuto; nel restituire tali dati all'utente essi 

vengono interpretati dal browser consentendo  l’esecuzione di codice 

malevolo lato client.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (2/10)(2/10)

� Injection Flaws

Le Injection Flaws sono vulnerabilità relative all’invio da parte di un 

agente di minaccia di input non validato e inviato ad un interprete 

come comandi di sistema o query SQL.
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come comandi di sistema o query SQL.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (3/10)(3/10)

�Malicious File Execution

Applicazioni vulnerabili a Malicious File Execution consentono 

l’upload di file contenente codice malevolo lato server in grado di 

eseguire comandi di sistema e di conseguenza compromettere a 
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eseguire comandi di sistema e di conseguenza compromettere a 

livello globale il sistema.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (4/10)(4/10)

� Insecure Direct Object Reference

Un’Insecure Direct Object Reference si verifica quando 

nell’applicazione sono presenti elementi liberamente manipolabili 

(file, directory, record database) che consentono di risalire ad 
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(file, directory, record database) che consentono di risalire ad 

ulteriori informazioni che possono portare ad un’escalation di 

privilegi o all’acquisizione di dati critici.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (5/10)(5/10)

�Cross Site Request Forgery (CSRF)

Un attacco di tipo Cross Site Request Forgery è mirato a forzare il 

browser di una vittima ad eseguire operazioni da lui non 

espressamente richieste sfruttando vulnerabilità applicative come 
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espressamente richieste sfruttando vulnerabilità applicative come 

una non corretta implementazione delle sessioni ed un passaggio dei 

parametri e dei rispettivi valori di una richiesta attraverso l’uso del 

metodo GET.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (6/10)(6/10)

� Information Leakage and Improper Error Handling

Information Leakage e Improper Error Handling si verificano spesso 

in presenza di web application non correttamente sviluppate che 

consentono l’acquisizione d’informazioni utilizzabili in un secondo 
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consentono l’acquisizione d’informazioni utilizzabili in un secondo 

momento da un agente di minaccia per effettuare un attacco mirato 

all’applicazione o al sistema server.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (7/10)(7/10)

�Broken Authentication and Session Management

Broken Authentication e Sessionion Management sono vulnerabilità 

riconducibili ad un’errata implementazione della gestione delle 

credenziali di accesso e/o delle chiavi di sessioni  che rendono 
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credenziali di accesso e/o delle chiavi di sessioni  che rendono 

possibili accessi non autorizzati all’applicazione tramite 

l’impersonificazione di altre identità vittima.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (8/10)(8/10)

� Insecure Cryptographic Storage

L’Insecure Cryptographic Storage è una vulnerabilità causata dalla 

non corretta conservazione dei dati e dall’errata implementazione 

delle funzioni applicative create allo scopo di proteggere tali 
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delle funzioni applicative create allo scopo di proteggere tali 

informazioni.



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (9/10)(9/10)

� Insecure Communications

Le Insecure Communications consentono ad un agente di minaccia 

di intercettare informazioni come credenziali di accesso e 

informazioni riservate in transito su canali privi di cifratura 
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informazioni riservate in transito su canali privi di cifratura 

(plaintext). 



OWASP Top 10 2007 (OWASP Top 10 2007 (deepdeep inside) inside) –– (10/(10/1010))

�Failure to Restrict URL Access

Failure to Restrict URL Access si verifica quando per proteggere aree 

di una web application non visibili ad utenti non autorizzati si fa 

affidamento esclusivamente ad un approccio di tipo “security by 
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affidamento esclusivamente ad un approccio di tipo “security by 

obscurity” poiché si tende a pensare che ciò che non è direttamente 

visibile non possa essere in alcun modo raggiunto e sfruttato da un 

agente di minaccia. 



Domande?Domande?
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