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Anforderungsbereiche

* T Governance * Demand Management
* IT Risikomanagement * Sourcing
e Datenschutz * HR Workforce (HR Int / Ext)
, * Services
* IT Compliance .
e Tooling
* |T-/Informations — Sicherheit e Ressourcen
* BCM * Coaching / Training

* Security Marketing
e Audit Support



Losungsszenario GRC-/Sec-Mgmt

e Standards auf versch. Ebenen (z.B.
Cobit, 1ISO 2700x, 1SO 31000, I1SO
20000, I1SO 2230x, NIST CSF,
ISAE3402)

 Ziel: Integriertes, modulares
Framework Gov / Risk / Mgmt.
Prozeduren / Prozesse inkl.
Implementierungssystem

* Inhalte inklusiv pfleg-/nutzbar
durch alle Beteiligten (z.B. Business
Owner, IT Owner, DevOps, Audit)

* Ohne Implementierungserfahrung
sind sowohl Zeit- als auch
Kostenaufwand sehr grol$

* Tooling

* Service ?

* Risiko Vendor-Lock-in ?

* Steuerungsunterstutzung



Losungsszenario Security Operations Center

* Was ist das uberhaupt ? Eher * Ohne
technisch oder Prozessunterstitzung ? Implementierungserfahrung sind

- Tech: Schwachstellenmgmt., Pentest, ~ Sowohl Zeit-als auch
SecMonitoring / SIEM, Forensik, Kostenaufwand sehr grofs

Incident Responce

* Non-Tech: Incident Response * Tooling
Coordination, non-Compliance /

Exception Mgmt., Reporting, BC / DR o .
Mgmt. * Risiko Vendor-Lock-in ?

e Service / Service Interface ?

* Implizit erforderlich: Asset Mgmt.,
CERT / Cyber Security Monitoring
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